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Анотацiя

Пiдсистема сховищ паролiв є зручним i безпечним способом керування вашими паро-
лями.
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Роздiл 1

Вступ

Пiд керуванням користувачiв комп’ютера знаходиться великий об’єм даних, деякi з них є
конфiденцiйними. Зокрема, зазвичай, у вас має бути досить багато паролiв. Запам’ятати їх
важко, записувати їх на паперi або у текстовому файлi небезпечно.

За допомогою KWallet ви можете у безпечний спосiб зберiгати паролi та iншi конфiденцiй-
нi данi. Для доступу до цих даних вам знадобиться лише один пароль, вам не доведеться
запам’ятовувати безлiч паролiв та iнших реєстрацiйних даних, якими ви користуєтеся.

1.1 Створення сховища паролiв (торбинки)

Торбинка — це сховище паролiв. Зазвичай, достатньо одного сховища паролiв, захищеного
основним паролем, але ви можете упорядкувати власну збiрку паролiв за торбинками за
допомогою KWallet Manager.

Типово, для зберiгання ваших паролiв буде використано торбинку iз назвою kdewallet. Цю
торбинку захищено паролем до вашого облiкового запису. Програма автоматично вiдкри-
ватиме її пiд час входу до системи, якщо встановлено i належним чином налаштовано
kwallet_pam. У деяких дистрибутивах (наприклад у Archlinux) типово kwallet_pam не вста-
новлено.
Iншi торбинки має бути вiдкрито вручну.

Створити нове сховище паролiв можна у два способи:

• Скористатися пунктом меню Файл→ Нова торбинка у вiкнi програми KWallet Manager.

• Скористатися кнопкою Створити у модулi Торбинки KDE програми «Системнi параме-
три».

Якщо ви ще не створили жодної торбинки з паролями, див. роздiл щодо користування
KWallet.
У KWallet передбачено два рiзних способи зберiгання ваших даних:
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Шифрування Blowfish
KWallet зберiгає вашi конфiденцiйнi данi у файлi, зашифрованому за допомогою поту-
жного шифрування, данi з файла доступнi всiм програмам i захищенi головним паро-
лем, який визначаєте ви.

Данi буде зашифровано за допомогою алгоритму шифрування симетричними блоками
Blowfish, ключ шифрування буде визначено за хешем SHA-1 пароля, буде використано
156-бiтовий (20-байтовий) ключ. Данi у файлi торбинки зберiгатимуться як хеш SHA-1
i перевiрятимуться перед дешифруванням та наданням доступу програмам.

Шифрування GPG
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За допомогою GnuPG ви можете скористатися потужними алгоритмами шифрування
i захистити данi мiцними ключами, доступ до яких можна отримати лише вказавши
пароль.

На наведених вище знiмках вiкон показано випадок, коли у системi не було знайдено
придатного для шифрування ключа GPG. Будь ласка, скористайтеся для створення
ключа програмами, подiбними до KGpg або Kleopatra i повторiть спробу.
Якщо програмi вдалося знайти ключ GPG, нею буде показано наведене наступне дiало-
гове вiкно, за допомогою якого ви зможете вибрати ключ, який буде використано для
вашої нової торбинки.

Пiсля того, як буде вибрано ключ, KWallet використовуватиме для збереження торби-
нок та їхнього вiдкриття GPG. Дiалогове вiкно введення пароля буде показано лише
один раз. Навiть якщо торбинку буде закрито пiсля початкового вiдкриття, наступнi
вiдкриття протягом одного сеансу роботи вiдбуватимуться без потреби у введеннi па-
роля.
Протягом того самого сеансу роботи можна працювати одночасно з файлами торби-
нок у рiзних форматах. KWallet автоматично визначить формат файла i завантажить
належний модуль для його обробки.
Щоб скористатися вашими конфiденцiйними даними з класичної торбинки для паролiв
за допомогою нового модуля обробки, виконайте такi дiї:

• Створiть торбинку з шифруванням GPG.
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• Запустiть KWallet Manager за допомогою KRunner (комбiнацiя клавiш Alt-F2) або
iншого засобу запуску програм (меню) i виберiть стару торбинку, потiм скористай-
теся пунктом меню Файл→ Експортувати шифроване для створення файла архiву з
конфiденцiйними даними.

• Виберiть нову засновану на GPG торбинку, потiм скористайтеся пунктом меню Файл
→ Iмпортувати зашифроване i виберiть збережений вами файл.

• Вiдкрийте вiкно програми «Системнi параметри» i виберiть пункт Параметри облi-
кового запису →Торбинки KDE, потiм виберiть створену торбинку GPG у спадному
списку Типово використовувати торбинку.

Крiм того, можна скористатися пунктом Iмпортувати торбинку, але у цьому випадку
вам доведеться вибрати файл .kwl, що вiдповiдає вашiй старiй торбинцi, що зберiгається
у тецi kwalletd каталогу, адресу якого можна визначити за допомогою команди qtpaths
--paths GenericDataLocation.

Пiдказка
KWallet пiдтримує декiлька торбинок, отже, для забезпечення найвищого рiвня безпеки,
вам слiд використовувати одну торбинку для локальних паролiв, а iншу для мережевих
паролiв i даних форм. Таку поведiнку можна налаштувати у модулi Системних пара-
метрiв, що вiдповiдає за KWallet, за типових же налаштувань програма зберiгатиме всi
данi у однiй торбинцi з назвою kdewallet.

Типово торбинку закрито, це означає, що вам слiд вказати пароль для того, щоб її вiдкрити.
Пiсля того, як торбинку буде вiдкрито, будь-який з процесiв користувача зможе прочитати
її вмiст. Наслiдком цього може бути зниження рiвня захищеностi системи.

1.2 Користування KWallet

Якщо ви вiдвiдаєте, наприклад, службу стеження за вадами KDE i введете вашi реєстрацiйнi
данi вперше, програма вiдкриє дiалогове вiкно, у якому запропонує вам зберегти пароль у
зашифрованiй торбинцi:

Якщо ви бажаєте зберегти цi вiдомостi, натиснiть кнопку Зберегти. У випадку, якщо вами ще
не було створено торбинки, у наступному дiалоговому вiкнi програма попросить вас вибрати
модуль шифрування i створить торбинку з назвою kdewallet.

Наступного вiдвiдання вами цього вебсайта програма отримає реєстрацiйнi данi з вiдкритої
торбинки i автоматично заповнить поля форми цими даними.

Автоматично заповненi данi щодо реєстрацiї

Якщо торбинку закрито, програма надiшле запит на вiдкриття торбинки. Введiть пароль
торбинки i натиснiть кнопку Вiдкрити.
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Пiсля цього програму буде з’єднано з торбинкою, що дасть їй змогу прочитати реєстрацiйнi
данi з торбинки i вiдновити реєстрацiйнi вiдомостi для потрiбного вебсайта. Пiсля з’єднання
програми з торбинкою програма автоматично отримає доступ до всiх реєстрацiйних вiдомо-
стей, якi зберiгаються у торбинцi.
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Роздiл 2

KWallet Manager

KWallet Manager призначено для виконання декiлькох завдань. По-перше, вiн надає вам
змогу бачити, чи вiдкрито якусь з торбинок, якi саме торбинки вiдкрито i якi програми
використовують кожну з торбинок. За допомогою KWallet Manager ви можете скасувати
для програми дозвiл на доступ до торбинки.

За його допомогою ви також можете керувати торбинками, встановленими у системi, ство-
рювати i вилучати торбинки, а також працювати з їх вмiстом (змiнювати ключi тощо).

Запустити програму KWallet Manager можна за допомогою пункту Програми→ Iнструменти
→Системнi утилiти→Засiб керування торбинками. Крiм того, ви можете запустити KRunner
за допомогою клавiатурного скорочення Alt+F2, а потiм ввести kwalletmanager5.

Якщо навести вказiвник мишi на пiктограму торбинки у системному лотку i клацнути лiвою
кнопкою мишi, буде показано вiкно керування торбинками паролiв KDE.

Головне вiкно з однiєю торбинкою
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2.1 Вiкно торбинки

Якщо вами було створено декiлька торбинок, усi створенi торбинки буде показано лiворуч.
Наведення вказiвника мишi на торбинку у вiкнi засобу керування торбинками KDE з насту-
пним клацанням лiвою кнопкою мишi вiдкриє вiкно, у якому буде показано стан торбинки
i вмiст вiдкритої торбинки. Кожна торбинка може мiстити довiльну кiлькiсть тек, у яких
зберiгатиметься iнформацiю про паролi. Типово, у торбинцi мiститься двi теки з назвами
Form Data (данi форм) i Passwords (паролi).

Головне вiкно з двома торбинками
Натиснiть кнопку Вiдкрити, щоб переглянути вмiст закритої торбинки. Програма попросить
вас ввести основний пароль торбинки.

2.1.1 Вкладка «Вмiст»

Вкладку Вмiст подiлено на три роздiли:

• Рядка пошуку, призначеного для фiльтрування записiв у поточнiй торбинцi

• Деревоподiбний перегляд тек, що мiстяться у торбинцi. Натискання символiв > / v при-
зведе до розгортання або згортання гiлок дерева.

• Вмiст позначеного запису теки буде показано праворуч. Типово пароль та значення буде
приховано. Щоб наказати програмi показувати та отримати доступ до редагування записiв
позначте пункт Показувати значення або натиснiть кнопку Показати вмiст.

Теки можна додавати або вилучати за допомогою контекстного меню. Вибiр теки призводить
до показу її списку записiв i резюме. Вибiр запису у тецi призводить до показу вмiсту на
панелi вмiсту записiв i надає вам змогу змiнювати запис.
Записи також можна створювати, перейменовувати i вилучати за допомогою контекстного
меню вмiсту теки.
Всi теки i записи можна перетягувати i скидати у iншi торбинки або теки, вiдповiдно. Ця
можливiсть надає вам змогу легко пакувати новi торбинки для перенесення до iншого сере-
довища. Наприклад, можна створити нову торбинку i скопiювати її не портативний пристрiй
з флеш-пам’яттю. На такий пристрiй можна перенести важливi паролi так, щоб ви мали до
них доступ, коли працюватимете за iншими комп’ютерами.
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2.1.1.1 Iмпортування та експортування

Якщо вам потрiбно перенести вашi паролi на iнший пристрiй або комп’ютер, скористайтеся
пунктами дiй з меню Файл. За допомогою пункту Експортувати шифроване можна експор-
тувати торбинки у форматi шифрованого файла архiву. Пiд час iмпортування такого файла
архiву за допомогою пункту меню Iмпортувати зашифроване вам доведеться ввести головний
пароль торбинки.

Крiм того, файлом .xml можна скористатися для перенесення торбинки. Пам’ятайте, що
паролi у цьому файлi зберiгаються у форматi нешифрованого тексту.

2.1.1.2 Додавання записiв вручну

Вiдкрийте контекстне меню за допомогою клацання правою кнопкою мишi на пунктi Карти
або Паролi у iєрархiчному списку Тека. Виберiть у меню пункт Створити або Створити теку
i вкажiть назву нового запису.

На панелi вмiсту тек виберiть у контекстному меню пункт Створити теку пунктiв «Данi
форми» або «Паролi». Для паролiв натиснiть кнопку Показати вмiст i введiть новий пароль.
Для карт вам слiд додати Ключ i Значення. Натиснiть кнопку Зберегти, щоб зберегти новi
записи у зашифрованому файлi торбинки.

2.1.2 Вкладка «Програми»

Вкладка «Програми»

У першому списку буде показано список усiх програм, пов’язаних з позначеною торбинкою.
Скористайтеся кнопкою праворуч вiд кожного з пунктiв для вiд’єднання вiдповiдної програ-
ми вiд торбинки.

У другому списку буде показано усi програми, яким вiдкрито доступ до цiєї торбинки. На-
тиснiть кнопку праворуч вiд пункту у списку, щоб вiдкликати доступ.
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Роздiл 3

Як налаштувати KWallet

3.1 Параметри торбинок

У KWallet є невеличка панель налаштування, на якiй розташовано декiлька параметрiв,
якi надають вам змогу пiдлаштувати KWallet для ваших особистих потреб. Але бiльшостi
користувачiв вистачає i типових параметрiв KWallet.

Залиште позначку у цьому полi, щоб повнiстю увiмкнути пiдсистему торбинки KDE. Якщо
позначки у цьому полi не буде, KWallet буде повнiстю вимкнено i всi iншi параметри нi на що
не впливатимуть, KWallet не вестиме запис iнформацiї i не заповнюватиме для вас форми.

Замикання торбинки

Замикати, якщо не використовується бiльше, нiж:
Замкнути поточну торбинку пiсля вказаного перiоду вiдсутностi активностi. Якщо ви
бажаєте позначити цей параметр, вам слiд також вказати тривалiсть перiоду, типовою
є тривалiсть у 10 хвилин. Якщо торбинку буде замкнено, для доступу до неї слiд буде
знову ввести пароль.

Замикати при запуску зберiгача екрана
Замикати торбинку пiсля запуску зберiгача екрана. Пiсля замикання торбинки слiд
буде знову ввести пароль, щоб знову її вiдкрити.

Замикати, коли остання програма припинить використання
Замикати торбинку пiсля того, як виконання всiх програм, що нею користувалися буде
завершено. Звернiть увагу на те, що вашi торбинки буде замкнено, лише якщо буде
зупинено виконання всiх програм, якi ними користуються. Пiсля замикання торбинки
слiд буде знову ввести пароль, щоб знову її вiдкрити.

Автоматичний вибiр торбинки

Типово використовувати торбинку:
Виберiть торбинку, яку слiд використовувати типово. Будь ласка, звернiть увагу на
те, що автоматично пiд час входу до системи буде вiдкрито лише торбинку kdewallet,
якщо пароль до неї збiгається iз паролем до вашого облiкового запису.

Окрема торбинка для локальних паролiв:
Якщо позначено цей параметр, слiд буде обрати окрему торбинку для локальних паро-
лiв.

Менеджер торбинок

13



Пiдручник з KWallet

Вiдображати менеджер у системному лотку
Увiмкнути показ пiктограми засобу керування паролями у системному лотку.

Ховати пiктограму при замиканнi останньої вiдкритої торбинки
Якщо бiльше не використовується жодної з торбинок, вилучити пiктограму торбинки
з системного лотка.

Ну, i нарештi, там є кнопка з написом Запустити менеджер торбинок, її натискання призво-
дить саме до тої дiї, про яку говорить напис на кнопцi.

Цю кнопку можна буде побачити, лише якщо не запущено KWallet Manager.

3.2 Керування доступом

На цiй сторiнцi є лише один параметр:

Просити пiдтвердження, коли програма звертається до торбинки
Повiдомляти вас, коли програма намагається отримати доступ до торбинки.

Пiд цим параметром розташовано графiчне представлення iєрархiчного дерева керування
доступом до ваших торбинок.

Наведення вказiвника мишi на символ > з наступним клацанням лiвою кнопкою розгортає
дерево. У цьому деревi ви побачите назви всiх програм, якi надiслали запит на доступ до
торбинки i правила, якi ви для них встановили. Змiнювати правила безпосередньо у iєрархi-
чному списку не можна, але можна вилучати записи наведенням вказiвника мишi на запис
з наступним клацанням правою кнопкою мишi i вибором пункту Вилучити з контекстного
меню, що з’явиться, або простим вибором запису i натисканням клавiшi Del.

Програмi, якiй було надано доступ до торбинки, буде надано доступ до всiх паролiв, що
зберiгаються у торбинцi.

Якщо ви помилково налаштували якусь програму на використання програми для керування
сховищами паролiв, вилучiть на цiй сторiнцi правила для цiєї програми.
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Пiдручник з KWallet

Пiд час наступного запуску цiєї програми ви зможете визначити новi правила доступу до
торбинки.

Програма надсилає запит щодо доступу до торбинки
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Пiдручник з KWallet

Роздiл 4

Додатковi можливостi

Торбинки з вiкна KWallet Manager можна перетягувати i скидати у потрiбне мiсце. Це надає
вам змогу перетягнути торбинку у вiкно засобу для роботи з файлами, у цьому вiкнi ви змо-
жете обрати дiю, яку слiд виконати з торбинкою: копiювати, пересунути, створити посилання
на торбинку, що забажаєте.

Цiєю можливiстю можна скористатися, щоб зберегти торбину на портативному носiї, такому,
як картка пам’ятi USB, отже, ви зможете забрати вашi паролi на роботу або у вiдпустку i
мати доступ до важливих для вас сайтiв.
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Роздiл 5

Подяки i лiцензування

KWallet (c) 2003 George Staikos

Авторськi права на документацiю (c) Lauri Watts i George Staikos

Переклад українською: Юрiй Чорноiван yurchor@ukr.net

Цей документ поширюється за умов дотримання GNU Free Documentation License.

Ця програма поширюється за умов дотримання GNU General Public License.
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