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Resumo

O subsistema da carteira oferece uma forma conveniente e segura de gerenciar todas as suas
senhas.
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Capitulo 1

Introducao

Os usudrios de computadores possuem uma quantidade enorme de dados para gerenciar, sendo
alguns deles importantes. Em particular, vocé normalmente terd varias senhas para gerenciar.
Lembrar delas é dificil e escrevé-las em um papel ou arquivo de texto é inseguro.

O KWallet oferece uma forma segura para armazenar senhas e outras informagdes secretas, per-
mitindo ao usudrio lembrar apenas de uma senha em vez de varias senhas e credenciais diferen-
tes.

1.1 Criar uma carteira

A carteira é um local para armazenamento de senhas. Normalmente é suficiente ter apenas uma
carteira segura com uma senha mestre, mas se tiver uma grande cole¢do de senhas, ela podera
ser organizada em carteiras usando o KWallet Manager.

Por padrdo, uma carteira chamada kdewallet serd usada para armazenar suas senhas. Esta car-
teira é protegida pela sua senha de login e sera aberta automaticamente ao fazer login, se o kwal-
let_pam estiver instalado e configurado corretamente. Em algumas distribui¢des (por exemplo,
Arch Linux), o kwallet_pam néo é instalado por padrao.

Outras carteiras precisam ser abertas manualmente.
Existem duas formas de criar uma nova carteira:
* Use o item do menu Arquivo — Nova carteira no KWallet Manager

* Use o botdo Nova no médulo do Configura¢oes do sistema Carteira do KDE

Se ainda ndo foi criada uma carteira, consulte a secdo Usando o KWallet.

O KWallet oferece duas formas diferentes para armazenar os seus dados:
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KDE Wallet Service

The KDE Wallet System

The application kwalletmanager5' has requested to create a new wallet
named 'KWallet'. This is used to store sensitive data in a secure fashion.
Please choose the new wallet's type below or click cancel to deny the
application's request.

at
[

() Classic, blowfish encrypted file

(@ Use GPG encryption, for better protection

Zuriick Weiter > Abschlieler Abbrechen

Criptografia Blowfish

O KWallet armazena estes dados importantes para vocé em um arquivo com criptografia
forte, acessivel por todos os aplicativos e protegido pela senha mestre que vocé definiu.

%
The application
'kwalletmanager5' has
'r:_';::’f requested to create a new
e}( wallet named 'KWallet'.

Please choose a password for
this wallet, or cancel to deny

Passwords do not match

Password: sssee C
Verify:

Password strength meter:

« OK & Cancel

Os dados sdo criptografados com o algoritmo de cifra simétrica por blocos Blowfish, sendo
a chave do algoritmo derivada do c6digo de dispersdao SHA-1 da senha, tendo um tamanho
de chave de 156 bits (20 bytes). Os dados no arquivo da carteira sdo também codificados

com o SHA-1 e verificados, antes de os dados serem decifrados e acessiveis pelos aplicati-
VOs.


http://www.schneier.com/blowfish.html
http://www.ietf.org/rfc/rfc3174.txt
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Criptografia GPG

O GnuPG oferece alguns algoritmos de criptografia muito fortes e usa senha secreta prote-
gidas por chaves longas.

@  Error — KDE Wallet Service 7 v 9

Seems that your system has
no keys suitable for
encryption. Please set-up at
least an encryption key, then

try again.

As imagens acima mostram o caso em que ndo foi encontrada nenhuma chave GPG para
criptografia no sistema. Use os aplicativos KGpg ou Kleopatra para criar uma chave e tente
novamente.

Se foi encontrada uma chave GPG, vocé ird obter a caixa de didlogo seguinte, onde podera
selecionar uma chave para usar na sua nova carteira.

KDE Wallet Service

Please select the signing key from the list below:

MNOTE: this list shows only "ultimate-level” trusted keys

Mame E-Mail Key-1D
KDE User usen@kde. org  48D18FAD

= Zuriick Abbrechen

O KWallet ird agora usar o GPG ao armazenar as carteiras e ao abri-las. A caixa de didlogo
da senha s6 aparece uma vez. Mesmo que a carteira seja fechada ap6s a abertura inicial, a
proxima abertura ird ocorrer de forma silenciosa na mesma sessao.

A mesma sessdo poderd lidar simultaneamente com ambos os formatos de arquivo. O
KWallet ird detectar automaticamente o formato do arquivo e carregar a infraestrutura cor-
reta para lidar com ele.

Para usar os seus dados importantes a partir da sua carteira cldssica com a nova infraestru-
tura, siga estes passos:

¢ Crie uma nova carteira baseada no GPG
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¢ Carregue o KWallet Manager usando o KRunner (Alt-F2) ou outro langador de aplicati-
vos (menu), selecione a sua carteira antiga e depois escolha a opgdo Arquivo — Exportar
como criptografado para criar um arquivo com seus dados importantes.

* Selecione a nova carteira baseada em GPG e depois escolha a opgdo Arquivo — Importar
criptografado e selecione o arquivo que acabou de salvar.

* Entre nas Configuragdes do sistema em Detalhes da conta — Carteira do KDE e seleci-
one a nova carteira baseada no GPG a partir da lista Selecione a carteira a ser usada por
padrao.

Alternativamente, use Importar uma carteira, mas nesse caso vocé precisa selecionar o ar-
quivo .kwl correspondente a sua carteira antiga, localizado na pasta kwalletd em qtpaths
——paths GenericDatalocation.

DICA

O KWallet suporta varias carteiras; assim, para as operagdes mais seguras, vocé devera usar uma
carteira para as senhas locais, outra para as senhas de rede e para os dados dos formularios. Vocé
podera configurar este comportamento no médulo do KWallet no Configuragdes do sistema, contudo
a configuragéo padrao é guardar tudo numa carteira nomeada kdewallet.

Uma carteira estd normalmente fechada, o que significa que vocé tem de indicar uma senha para
abri-la. Uma vez que a carteira é aberta, o contetido pode ser lido por qualquer usudrio. Isso
pode representar um problema de seguranga.

1.2 Usando o KWallet

Se vocé visitar por exemplo o sistema de registro de erros do KDE e inserir os dados de auten-
ticacdo pela primeira vez, ird aparecer uma janela que lhe permite armazenar a senha em uma
carteira criptografada:

Do you want to store this password for bugs.kde.org? Store =) Never store for this site © Do not store this time

Se quiser guardar esta informacdo, selecione Armazenar para seguir em frente. No caso de ndo
ter criado até agora uma carteira, a janela seguinte lhe pedird a infraestrutura de criptografia e
criard uma carteira chamada ‘kdewallet’.

Da préoxima vez que visitar o mesmo site, o aplicativo pedird para abrir a carteira. Insira a senha
da carteira e clique no botdo Abrir.

Informacoes de login pré-preenchidas

Da préxima vez que visitar a mesmo site, o aplicativo pedira para abrir a carteira. Insira a senha
da carteira e clique no botdo Abrir.

KDE Wallet Service

P The application 'Kongueror' has requestad to open
6 the wallet 'kdewallet’. Please enter the password for
this wallet below.

Password: |

[ Open =~ Cancel
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Isto conecta o aplicativo a carteira, ativa-a de modo a ler os dados de autenticacdo da carteira e
restaura a informacado de autenticacdo para este site. Logo que um aplicativo esteja conectado a
carteira, poderd restaurar automaticamente a informacao de autenticacdo guardada na carteira.
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Capitulo 2

KWallet Manager

O KWallet Manager serve um conjunto de fungdes. Em primeiro lugar, ele permite-lhe ver se
alguma carteira estd aberta, quais as carteiras que existem, e quais os aplicativos que estdo usando
uma determinada carteira. Vocé poderd desligar o acesso de um aplicativo a uma carteira a partir
do KWallet Manager.

Vocé podera também gerenciar as carteiras instaladas no sistema, criar e remover carteiras ou
ainda manipular o seu conteido (modificar as chaves, ...).

O aplicativo KWallet Manager é lancada com a opg¢do Aplicativos — Sistema — Ferramenta de
Gerenciamento da Carteira do lancador de aplicativos. Alternativamente, inicie o KRunner com
o atalho Alt+F2 e insira kwalletmanager.

Clique no icone de carteira na drea de notificacdo para mostrar a janela do KWallet Manager.

y
Sy

File  Settings Help

kdewallet

The 'kdewallet' wallet is currently open Close Change Password...

Contents | % Applications

7 Form Data (1)

Folders

H Form Data (1)

>~ P9 Passwords (0)

Janela principal com uma carteira
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2.1 A Janela da Carteira

Se tiver mais que uma carteira, todas as que estiverem disponiveis serdo apresentadas a esquerda.

Ao clicar em uma carteira na janela do KWallet Manager, serd mostrado o status e o contetido
dessa carteira. Uma carteira poderd conter um ntimero qualquer de pastas, o que permite a
gravacgdo de informagdes de senhas. Por padrdo, uma carteira ird conter as pastas Dados de
formuldrios e Senhas.

¥
Sy

File  Seftings Help

kdewallet kdewallet

Local Wallet The kdewallet' wallet is currently open Close Change Password...

Contents | % Applications

7 Form Data (1)
Mame-Value Map: https://bugs.kde.org/#

Folders [ show values
~- P Form Data (1)

Ke:
Passwords Y

O

v~ Maps 1

https://bugs.kde.org/# 2 | T | Bugzilla_login

Binary Data 3 | O | Bugzilla_pass...

Unknown
>~ P Passwords (0) « =

Janela principal com duas carteiras

Use Abrir para mostrar o contetido de uma carteira fechada. Serd solicitada a digitagdo da senha
mestre.

2.1.1 Aba Contetddo

A aba Contetido possui trés secdes:

¢ Uma campo de pesquisa para filtrar os itens da carteira atual

* A exibigdo em darvore das pastas incluidas na carteira. Clique nos icones > / v para expandir
ou recolher a exibi¢do em arvore.

* O contetdo da pasta selecionada do lado direito. Por padrao, a senha e o valor estdo ocultos.
Para mostrar e edita-los, ative a opcdo Mostrar valores ou clique no botdo Mostrar contetido.

As pastas podem ser adicionadas ou excluidas com o menu de contexto e, ao selecionar uma
pasta, serd atualizada a lista de itens da pasta e a drea do resumo. Selecionar um item da pasta
ird atualizar o contetido do mesmo e permitird que vocé edite esse item.

Os itens podem também ser criados, renomeados ou excluidos através do menu de contexto para
o contetdo da pasta.

Todas as pastas e itens poderao ser arrastados e soltos em outras carteiras ou pastas, respectiva-
mente. Isto permite a um usudrio empacotar facilmente uma nova carteira para transferi-la para
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outro ambiente. Por exemplo, a carteira nova poderé ser criada e copiada para um dispositivo
de memoria flash amovivel. As senhas importantes poderiam ser transferidas para 14, para que
vocé possa té-las disponiveis em outras localizacoes.

2.1.1.1 Importar e exportar

Se vocé quiser transferir suas chaves para outro dispositivo ou computador, use as agdes no menu
Arquivo. Com Exportar como criptografado, as carteiras podem ser exportadas para um arquivo
criptografado. Para importar este arquivo com Importar criptografado, vocé precisa fornecer a
senha mestra da carteira.

Alternativamente, um arquivo .xml poderd ser usado para transferir uma carteira. Lembre-se de
que nesse arquivo todas as senhas serdo armazenadas em texto simples.

2.1.1.2 Adicionar itens manualmente

Abra o menu de contexto com o botdo direito do mouse, clique em Mapas ou Senhas na arvore
da Pasta. Selecione Novo ou Nova pasta e escolha um nome para o novo item.

No painel de contetido da pasta, selecione Nova pasta do menu de contexto das abas ‘Dados
de formuldrio’ ou ‘Senhas’. Para senhas, clique no botdo Mostrar contetido e digite a nova se-
nha. Para mapas, vocé precisa adicionar uma Chave e um Valor. Clique no botdo Salvar para
armazenar os novos itens no arquivo de carteira criptografado.

2.1.2 Aba Aplicativos

V.~
Vo

File Settings Help

kdewallet kdewallet

Local Wallet The 'kdewallet' wallet is currently open Close Change Password...

Contents | %> Applications

These applications are currently connected to this wallet:

kwalletmanagers Disconnect

These applications are authorized to access this wallet:

konqueror Revoke Autheorization

Aba Aplicativos

A primeira lista mostra todos os aplicativos conectados no momento a carteira selecionada. Use
o botdo do lado direito de cada item para desconectar o aplicativo.

Na segunda lista, todos os aplicativos que estdo autorizados a acessar a carteira sdo apresentados.
Use o botdo a direita de cada item da lista para revogar o acesso.

12
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Capitulo 3

Configurando o KWallet

3.1 Preferéncias da Carteira

O KWallet contém um pequeno painel de configuracdo com vdrias opgdes que lhe permitem
ajustar o KWallet de acordo com as suas preferéncias individuais. A configuragdo padrio do
KWallet é suficiente para a maioria dos usudrios.

Assinale a opgdo para ativar ou desativar totalmente o subsistema de carteiras do KDE. Se esta
opcdo estiver desmarcada, entdo o KWallet ficard completamente desativado e nenhuma das
outras op¢des fard qualquer efeito, nem sequer o KWallet ird registrar qualquer informacao ou
oferecer-se para preencher os formuldrios para vocé.

FECHAR A CARTEIRA

Fechar quando nao utilizada para:

Fecha a carteira atual ao fim de algum periodo de inatividade. Se assinalar esta opgdo,
defina o periodo no campo; o valor padrdo é 10 minutos. Quando uma carteira estiver
fechada, a senha é necessdria para acessa-la novamente.

Fechar quando o protetor de tela iniciar

Fecha a carteira assim que o protetor de tela iniciar. Quando uma carteira estiver fechada,
a senha é necessdria para acessa-la novamente.

Fechar quando o tltimo aplicativo terminar de usa-la

Fecha a carteira, assim que os aplicativos que a usam tiverem sido fechadas. Lembre-se que
as suas carteiras s6 serdo fechadas quando todos os aplicativos tiverem sido de fato fecha-
dos. Quando uma carteira estiver fechada, a senha é necessaria para acessa-la novamente.

SELECAO AUTOMATICA DA CARTEIRA

Selecione a carteira a ser usada por padrao:

Selecione qual carteira vocé deseja usar como carteira padrdo. Lembre-se de que apenas a
carteira chamada kdewallet serd aberta automaticamente ao fazer login, se esta carteira e
sua senha de login forem idénticas.

Carteira diferente para as senhas locais:

Se assinalada, escolhe uma carteira diferente para as senhas locais.

GERENCIADOR DE CARTEIRA
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Mostrar o gerenciador na area de notificagao

Ativa o gerenciador de carteiras para ter o seu icone na area de notificacao.

Ocultar o icone da area de notificacdo ao fechar a ultima carteira
Quando néo estiver mais nenhuma carteira em uso, remove o icone da carteira da drea de
notificacéo.
Finalmente, existe um botdo chamado Lancar o Gerenciador da Carteira, e que faz precisamente
isso.
Este botdo somente estara visivel se 0o KWallet Manager néo estiver em execugdo

3.2 Controle de acesso

S6 existe uma opgdo nesta pagina:

Avisar quando um aplicativo acessar uma carteira

Perguntar quando um aplicativo acessar uma carteira.

A seguir vem uma 4rvore dos controles de acesso as suas carteiras.

F>
T

KDE Wallet Configuration
You will be asked to authenticate before saving

Wallet Preferences | Access Control
Prompt when an application accesses a wallet

Wallet Application Policy

- kdewallet

konqueror Always Allow
kmail Always Deny
Launch Wallet Manager
& Help 9 0 Defaults & OK & Cancel

Clique com o botdo esquerdo do mouse no simbolo > ao lado do nome de uma carteira para
expandir a drvore. Vocé ird ver o nome de cada aplicativo que pediu acesso a carteira, bem como
a politica que definiu para ela. Vocé nao poderd editar aqui as politicas ou adiciona-las, mas é
possivel remover um item se clicar com o botdo direito do mouse nele e escolher Apagar no menu
de contexto que aparece, ou simplesmente selecionando-o e clicando na tecla Delete.

Uma aplicacdo que tenha permissdo de acesso a uma carteira consegue ver todas as senhas que
estdo nelas contidas.

Se configurar por engano um aplicativo para ndo usar o KWallet, exclua aqui a politica para esse
aplicativo.

14
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Na préxima vez que iniciar esse aplicativo, vocé poderd definir uma nova politica de acesso a
carteira.

Allow Always Deny Deny Forever

Um aplicativo solicitando acesso a uma carteira

15
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Capitulo 4

Recursos Avancados

As carteiras poderdo ser arrastadas a partir da janela do KWallet Manager. Isto permite-lhe ar-
rastar a carteira para uma janela do navegador de arquivos, onde vocé poderd optar por copiar,
mover ou criar uma ligagdo para a carteira, dependendo da sua vontade.

Vocé podera querer usar isto para salvar uma carteira para um dispositivo amovivel, como um
chaveiro USB, para que vocé possa levar as suas senhas consigo para o trabalho ou para férias e
para conseguir continuar a ter um acesso fécil aos sites importantes.
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Capitulo 5

Créditos e licenca

KWallet (c) 2003 George Staikos
Documentagcéo (c) Lauri Watts e George Staikos

Tradugdo de Marcus Gama marcus.gama@gmail.com e André Marcelo Alvarenga alva-
renga@kde.org

Esta documentacéo é licenciada sob os termos da Licenca de Documentagao Livre GNU.

Este programa é licenciado sob os termos da Licenga Ptablica Geral GNU.
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