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Kokkuvote

Kleopatra aitab hallata X.509 ja OpenPGP sertifikaate.


http://en.wikipedia.org/wiki/X.509
http://en.wikipedia.org/wiki/Pretty_Good_Privacy#OpenPGP
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Peatiikk 1

Sissejuhatus

Kleopatra on KDE to6riist X.509 ja OpenPGP sertifikaatide haldamiseks GpgSM ja GPG v&tme-
kastis ja sertifikaatide tdombamiseks LDAP ja muudest sertifikaadiserveritest.

Kleopatra saab kédivitada nii KMaili mentitist Tooriistad — Sertifikaadihaldur kui ka kdsurealt.
Kleopatra kiivitatava faili nimi on kleopatra.

MARKUS

Rakendus on nime saanud kuulsa Egiptuse naisvaarao Kleopatra jargi, kes elas Julius Caesari ajastul
ja kel teatavasti olid Caesariga ka lahedased suhted, millest siindis ka poeg Caesarion.

Sellise nimevaliku taga seisab asjaolu, et programm on alguse saanud projektist Agypten (Agypten
tdhendab saksa keeles Egiptust).



http://en.wikipedia.org/wiki/X.509
http://en.wikipedia.org/wiki/Pretty_Good_Privacy#OpenPGP
http://www.gnupg.org/documentation/manuals/gnupg/Invoking-GPGSM.html
http://en.wikipedia.org/wiki/GNU_Privacy_Guard
http://www.gnupg.org/aegypten2/
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Peatiikk 2

Pohifunktsioonid

2.1 Kohaliku votmekasti vaatamine

Kleopatra pdhifunktsioon on niidata ja voimaldada muuta kohaliku vétmekasti sisu. Votmekast
vastab pohimétteliselt GPG votmehoidjale, kuigi seda analoogiat ei peaks vidga sona-sdnalt vot-
ma.

Peaaken jaguneb suureks, mitmest kaardist koosnevaks votmete nimekirja alaks, mentitiribaks,
otsinguribaks akna {tilaservas ja olekuribaks allservas.

Iga rida votmete nimekirjas vastab tihele sertifikaadile, mida identifitseerib niinimetatud Sub-
jekti DN. DN tdhendab ‘Distinguished Name’ ehk eesti keeles ‘eraldusnimi’. See hierarhiline
identifikaator sarnaneb monevorra failististeemides kasutatavale otsinguteele ning peab olema
antud sertifikaadi korral globaalselt unikaalne.

Et (avalik) voti oleks kehtiv ja seeldbi kasutatav, peab selle olema allkirjastanud SK (sertifitsee-
rimiskeskus). Sellist allkirja nimetatakse sertifikaadiks, kuid reeglina kasutatakse mdisteid ‘ser-
tifikaat’ ja ‘(avalik) voti” stinontitimidena. Nii talitame ka meie kdesolevas kdsiraamatus, kui me
just otsesonu neid ei erista.

Et SK-d oleksid kehtivad, peavad nad olema signeeritud teiste SK-de poolt. Selline ahel ei saa
mdistagi olla 1dputu ning tipptaseme SK (juur-SK) signeerib oma votme ise (seda nimetatak-
segi omasignatuuriks). Seepédrast tuleb juursertifikaatide kehtivus (tavaliselt nimetatakse seda
usaldusvéadrsuseks) anda kasitsi, nt. parast sormejilje kontrollimist SK veebilehekiiljel. Tavaliselt
teeb seda siisteemiadministraator voi sertifikaate kasutava toote tarnija, kuid seda voib GpgSM
kasurida pruukides teha ka kasutaja ise.

Kui soovid niha, millised sertifikaadid on juursertifikaadid, void lilituda hierarhilisele vStme-
loendi vaatele kdsuga Vaade — Hierarhiline sertifikaatide nimekiri.

Iga sertifikaadi tiksikasju saab vaadata sellel topeltklopsu tehes voi kidsuga Vaade — Sertifikaadi
iiksikasjad. Seejdrel ilmub dialoog, mis néitab sertifikaadi pohiomadusi, sertifikaadiahelat (st.
véljaandjate ahelat juur-SK-ni) ning kogu infot, mida taustaprogramm on suuteline sertifikaadist
ammutama.

Kui oled muutnud votmekasti Kleopatrat kasutamata (nt. GpgSM késurealiidesega), saad vaadet
vérskendada kdsuga Vaade — Ndita uuesti (F5) .

2.2 Sertifikaadi otsimine ja import

Enamasti saad sa uusi sertifikaate e-kirjade allkirjade ehtsust kontrollides, sest tildjuhul on ser-
tifikaadid allkirja péimitud. Kui sul on aga vaja saata e-kiri kellelegi, kellega sa pole varem su-
helnud, tuleb sul tommata sertifikaat LDAP kataloogist (seda vdib GpgSM kiill ka automaatselt


http://www.gnupg.org/documentation/manuals/gnupg/Invoking-GPGSM.html#Invoking-GPGSM
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teha) voi hankida see failist. Samuti tuleb sul importida parast SK-1t oma sertifikatsioonindudele
vastuse saamist enda sertifikaat.

Sertifikaadi otsimiseks LDAP kataloogis vali Fail — Otsi sertifikaate serverist ja sisesta mingi
tekst (nt. isiku nimi, keda soovid sertifitseerida) dialoogi Votmeserveri sertifikaadiotsing teks-
tireale ning kldpsa nupule Otsi. Tulemusi ndeb vétmeloendis otsinguriba all, kus v&ib valida

sertifikaadi ja seda uurida klopsuga nupule Uksikasjad véi alla laadida kohalikku votmekasti
klopsuga nupule Impordi.

Otsitavaid LDAP servereid saab méadrata Kleopatra seadistustedialoogi Kataloogiteenuste kaar-
dil.

Kui said sertifikaadi failina, proovi kasku Fail — Impordi sertifikaadid... (Ctrl+I) GpgSM peab

selleks aru saama sertifikaadifaili vormingust, nii et vaata GpgSM manuaalist, millised vormin-
gud on toetatud ja millised mitte.

Kui sa ei loo oma votmepaari GpgSM-i kasutades, pead ka kasitsi importima nii avaliku kui
salajase votme SK-1t saadud PKCS#12 failist. Seda saab teha kdsureal kleopatra ——import-c
ertificate failinimi vdi Kleopatra kdsuga Fail — Impordi sertifikaadid... (Ctrl+I) , nagu
see kiib ka ‘tavaliste’ sertifikaatide korral.

2.3 Uue votmepaari loomine

Mentitikédsk Fail — Uus sertifikaat... (Ctrl+N) kaivitab sertifikaadi loomise ndustaja. See aitab
sul méne sammuga valmis saada sertifikaadisoovi.

Kui oled ndustajas mingi sammuga tihele poole saanud, vajuta nupule Jargmine, et minna edasi
jargmise sammu juurde (voi nupule Tagasi, et vaadata kriitilise pilguga tile juba tehtu). Sertifi-
kaadi loomise voib igal hetkel peatada, vajutades nupule Loobu.

Noustaja esimesel lehel saab valida, millist tiitipi sertifikaat luua:

Isikliku OpenPGP vétmepaari loomine

OpenPGP vdtmepaarid luuakse kohalikult ning neid sertifitseerivad sinu sobrad ja tutta-
vad. Keskne sertifitseerimiskeskus puudub, selle asemel loob iga tiksikisik omaenda usal-
dusringi, sertifitseerides teiste kasutajate votmepaare omaenda sertifikaadiga.

Sisestada tuleb nimi, e-posti aadress ja soovi korral ka kommentaar.

Isikliku X.509 votmepaari ja sertifikaadiparingu loomine

X.509 votmepaarid luuakse kohalikult, aga sertifitseeritakse tsentraalselt sertifitseerimis-
keskuse (SK) poolt. SK v&ib sertifitseerida teisi SK-sid, luues tsentraliseeritud ja hierarhilise
usaldusahela.

Jargmine samm ndustajas on sisestada sertifikaadi tarbeks enda andmed. Tditmist vajavad
véljad on jargmised:
e Uldnimi (CN): sinu nimi;

* E-posti aadress: sinu e-posti aadress. Kirjuta sinna kindlasti kehtiv aadress, sest sellele
saadavad inimesed kirju, kui nad sinu sertifikaati kasutavad.

¢ Asukoht (L): linn voi asula, kus sa elad.

¢ Alliiksus (OU): organisatsiooni alliiksus, kuhu sa kuulud. Nditeks “Raamatupidamine”.
* Organisatsioon (O): organisatsioon, mida sa esindad (nditeks firma, milles to6tad).

¢ Maakood (C): selle maa kahetdheline kood, kus sa elad. Naiteks "EE”.

Jargmine samm ndoustajas on valik, kas salvestada sertifikaat faili v6i saata otse SK-le. Ser-
tifikaadisoovi saatmiseks tuleb mééarata failinimi v&i e- posti aadress.
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2.3.1 Votme tithistamine

Aegunud vdtmepaari saab taas kasutusele votta, kui on ligipdds privaatvotmele ja paroolifraa-
sile. Et muuta voti kindlalt kasutuskdlbmatuks, tuleb see tiihistada. Selleks lisatakse votmele
spetsiaalne tiithistamisallkiri.

Tiithistamisallkiri salvestatakse see eraldi faili, mille voib hiljem importida votmerdngasse, mille-
ga see lisatakse votmele ja muudetakse viimane kasutuskdlbmatuks. Palun pane tihele, et allkirja
importimisel votmesse ei ole parool ndutav. Seepédrast tuleks tithistamisallkiri salvestada turva-
lisse, reeglina votmepaarist erinevasse kohta. Soovitatav on salvestada see arvutist eraldi, nditeks
kopeerida valisele salvestile (USB-pulk v6i midagi muud) voi lausa triikkida.

Kleopatra ei paku vdimalust luua niisugust tithistamisallkirja, kuid seda v6ib teha KDE rakendu-
sega KGpg, valides meniiiikdsu Votmed — Tiihista véti ning soovi korral importides otsekohe
tiihistamisallkirja oma vdtmerdngasse.

Teine viis tiithistamissertifikaati genereerida on kasutada GPG-d otse kédsureal: gpg ——output
tihistamis_sertifikaat.asc —--gen-revoke sinu_vdti. Argument sinu véti peab
méddrama votme: see vdib olla su primaarse votmepaari votme ID voi mis tahes osa sinu vot-
mepaari tuvastavast kasutaja ID-st.

10
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Peatiikk 3
Meniiiikirjed

3.1 Meniiii Fail

Fail — Uus sertifikaat... (Ctrl+N)

Loob uue vdtmepaari (avalik ja privaatne) ja voimaldab saata avaliku votme signeeri-
miseks sertifitseerimiskeskusele (SK). Sealt saadetakse sertifikaat sulle tagasi voi salvesta-
takse LDAP serveris, kust saad selle alla tdommata, et siis oma e-kirju signeerida ja kriiptida.

Sellist tegutsemisviisi nimetatakse ‘detsentraliseeritud votmetekitamiseks’, sest koik vot-
med loovad kasutajad ise. Kleopatra (ja GpgSM) ei toeta otseselt ‘tsentraliseeritud v&tme-
tekitamist’, kuid sa void kdsuga Fail — Impordi sertifikaadid... (Ctrl+I) importida avali-
ku/salajase votmekimbu, mille said SK-1t PKCS#12 vormingus.

Fail — Sertifikaadi otsing serveris... (Ctrl+Shift+I)
Otsib ja impordib sertifikaadid sertifikaadiserveritest kohalikku vétmekasti. Tapsemalt ko-
neleb Sektsioon 2.2.
Selleks peavad olema seadistatud vdtmeserverid. Tapsemalt kdneleb Sektsioon 5.1.

Fail — Impordi sertifikaadid... (Ctrl+I)
Impordib sertifikaadid ja/voi salajased votmed failist kohalikku votmekasti. Tapsemalt ko-
neleb Sektsioon 2.2.

Sertifikaadifaili vorming peab olema moistetav taustaprogrammile GpgSM/GPG. Tapse-
mat infot vaata GpgSM ja GPG manuaalist.

Fail — Ekspordi sertifikaadid... (Ctrl+E)

Salvestab valitud sertifikaadid faili.
Eksporditavale failile valitud failinime laiend méédrab dra faili vormingu.

* OpenPGP sertifikaatide korral annavad gpg ja pgp tulemuseks binaarfaili, asc aga ASCII
vormingus faili.

e S/MIME sertifikaatide korral annab der tulemuseks DER-kodeeringus faili, pem aga
ASCII vormingus faili.

Kui valitud pole just mitut sertifikaati, pakub Kleopatra eksportfaili nimeks fingerprint.
{asc, pem}.

Seda funktsiooni saab kasutada ainult siis, kui valitud on vihemalt iiks sertifikaat.

MARKUS
See ekspordib ainult avaliku votme isegi juhul, kui saada on salajane véti. Salajase vétme sal-
vestamiseks faili kasuta kasku Fail — Ekspordi salajased votmed... .

11
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Fail — Ekspordi salajased votmed...
Salvestab salajase votme faili.

Vali avanevas dialoogis, kas soovid luua binaarfaili voi ASCII vormingus eksportfaili
(ASCII armor). Seejérel klopsa kataloogiikoonile paremal pool tekstikasti Viljundfail ning
vali eksportfaili kataloog ja nimi. S/MIME salajaste votmete eksportimisel saab valida ka
paroolifraasi kodeeringu. Tépsemalt vaata arutelu --pl2-charset kodeeringu iile GpgSM
manuaalis.

Seda funktsiooni saab kasutada ainult siis, kui valitud on iiks sertifikaat ning saadaval on
selle sertifikaadi salajane voti.

HOIATUS

Seda voéimalust 1aheb haruharva vaja ja kui laheb, peaks ikkagi vaga ettevaatlik olema. Salaja-
se vdtme migreerimiseks tuleb muu hulgas valida teisaldamiseks sobiv andmekandja ning viis,
kuidas vétmeinfo vanalt masinalt turvaliselt kustutada.

Fail — Ekspordi sertifikaadid serverisse... (Ctrl+Shift+E)
Avaldab valitud sertifikaadid votmeserveris (ainult OpenPGP puhul).

Sertifikaat saadetakse sertifikaadiserverisse, mis on OpenPGP puhul seadistatud (vt Sekt-
sioon 5.1), vastasel juhul serverisse keys.gnupg.net.

Seda funktsiooni saab kasutada ainult juhul, kui valitud on vdhemalt iiks OpenPGP (aga
mitte S/MIME) sertifikaat.

MARKUS

Kui OpenPGP sertifikaadid on eksporditud avalikku kataloogiserverisse, on neid peaaegu voima-
tu taas eemaldada. Enne oma sertifikaadi eksportimist avalikku kataloogiserverisse kontrolli, et
oleksid loonud tlhistamissertifikaadi, millega saad sertifikaadi vajaduse korral hiljem tiihistada.

MARKUS

Enamik avalikke OpenPGP sertifikaadiservereid siinkroonib omavahel sertifikaate, nii et pole
erilist motet saata neid enam kui Uhte serverisse.

Vaib juhtuda, et otsing sertifikaadiserveris ei anna tulemusi, kuigi oled oma sertifikaadi just asja
sinna saatnud. P6hjuseks on see, et enamik avalikke votmeserveri aadresse kasutab DNS-i
roteerimist koormuse tasakaalustamiseks eri masinate vahel. Need masinad slinkroonivad oma
andmeid, aga tavaliselt toimub see umbes kord 66péevas.

Fail — Kriipti failid lahti/verifitseeri failid...
Kriiptib failid lahti ja/v6i kontrollib failide allkirju.

Fail — Allkirjasta/kriipti failid...
Allkirjastab ja/voi kriiptib faile.
Fail — Sulge (Ctrl+W)

Sulgeb Kleopatra peaakna. Selle saab taastada siisteemisalve ikoonist.

Fail — Vilju (Ctrl+Q)
Sulgeb Kleopatra.

12
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3.2 Meniiii Vaade

Vaade — Niita uuesti (F5)
Uuendab sertifikaatide loendit.
Selle funktsiooni kasutamine ei ole enamasti vajalik, sest Kleopatra jdlgib failististeemi
muudatusi ning varskendab vajaduse korral automaatselt sertifikaatide nimekirja.

Vaade — Peata tegevus (Esc)
Peatab koik ootel toimingud, nt. otsingu, votmete nimekirja laadimise v&i allalaadimise.
Seda funktsiooni saab kasutada ainult siis, kui parajasti on késil méni toiming.

MARKUS

Taustaprogrammi piirangute tottu toimingud monikord hanguvad, nii et see funktsioon ei suuda
nende tegevust otsekohe voi lldse I6petada.

Sellistel juhtudel on ainuke lahendus maha tappa SCDaemon, DirMngr, GpgSM ja GPG protses-
sid (just sellises jarjekorras) operatsioonisiisteemi tddriistade abil (top, Task-Manager jne.), kuni
toiming pole enam tokestatud.

Vaade — Sertifikaadi iiksikasjad
Naitab parajasti valitud sertifikaadi tiksikasju.

Seda funktsiooni saab kasutada ainult siis, kui valitud on iiks sertifikaat.
Seda kdsku saab kasutada ka vahetult loendis oleval kirjel topeltkldpsu tehes.

Vaade — Hierarhiline sertifikaatide nimekiri
Liilitab sertifikaatide loendi hierarhilist ja {ihetaolist vaatereziimi.

Hierarhilises reZiimis korraldatakse sertifikaadid véljaandja ja subjekti suhete jargi, mis voi-
maldab {iihe pilguga nédha, millisesse sertifikaadihierarhiasse mingi sertifikaat kuulub, kuid
sertifikaati ennast on esmapilgul raskem leida (kuigi selleks saab maistagi kasutada otsin-
guriba).

Uhetaolises reZiimis naidatakse koiki sertifikaate mittehierarhiliselt, tihestiku jargi jarjesta-

tuna. Nii on iga sertifikaati lihtne tiles leida, kuid samas ei ole alati kohe selge, milline on
selle juursertifikaat.

Selle abil saab liilitada hierarhilist reziimi antud kaardil, s.t igal kaardil on oma hierarhia-
olek. Nii voib sul eri kaartidel olla korraga avatud nii hierarhiline kui ka mittehierarhiline
nimeXkiri.

MARKUS

Hierarhiline esitus on praegu vdimalik ainult S/MIME sertifikaatide puhul. Arendajad ei ole joud-
nud Uksmeelele, kuidas oleks Oige esitada hierarhiliselt OpenPGP sertifikaate (pdhimétteliselt
kaib vaidlus selle Ule, kas ‘eellane = allkirjastaja’ voi ‘eellane = allkirjastatu’).

Vaade — Ava koik (Ctrl+.)
Avab koik sertifikaadiloendi elemendid, st. muudab koik elemendid nidhtavaks.
See on hierarhilise votmeloendi vaikeolek.
Iga elementi voib avada voi sulgeda moistagi ka késitsi.
Seda funktsiooni saab kasutada ainult siis, kui valitud on kidsk Vaade — Hierarhiline ser-
tifikaatide nimekiri.
Vaade — Sulge koik (Ctrl+,)
Sulgeb koik sertifikaadiloendid elemendid, st. peidab koik, vélja arvatud tipptaseme ele-
mendid.
Iga elementi v6ib avada v6i sulgeda mdistagi ka késitsi.

Seda funktsiooni saab kasutada ainult siis, kui valitud on kidsk Vaade — Hierarhiline ser-
tifikaatide nimekiri.

13
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3.3 Meniiii Sertifikaadid

Sertifikaadid -+ Muuda omaniku usaldusvairsust...
Voéimaldab muuta valitud OpenPGP sertifikaadi omaniku usaldusvéarsust.

Seda funktsiooni saab kasutada ainult siis, kui valitud on tiks OpenPGP sertifikaat.

Sertifikaadid — Usalda juursertifikaati
Téhistab selle (S/MIME) juursertifikaadi kui usaldusvéérse.

Moneti on see S/MIME juursertifikaatide korral sama, mis Sertifikaadid -+ Muuda omani-
ku usaldusvaiarsust... . Valida saab siiski ainult— OpenPGP médisteid kasutades—'taieliku’
usaldamise ja ‘mitte kunagi usaldamise’ vahel.

MARKUS

Taustaprogramm (GpgAgent) kisib juursertifikaadi importimise ajal, kas usaldada impordi-
tud juursertifikaati. Siiski peab see funktsioon olema taustaprogrammi seadistuses konkreet-
selt sisse lllitatud (allow-mark-trusted failis gpg-agent.conf voi kas GnuPGsiisteem
— GPG agent — Juursertifikaadid margitakse usaldusvaarseks véi S/MIME kontrollimine
— Juursertifikaadid margitakse usaldusvaarseks seadistustedialoogis peatikk 5).

Selle funktsiooni sisselllitamine taustaprogrammis voib tuua kaasa PinEntry hipikdialoogide
avanemise vaga ebasobival ajal (nt. allkirju verifitseerides) ning seelébi tdkestada kirjade t66tle-
mise. Sel pohjusel, aga ka seepérast, et soovitatav on omada vdimalust umbusaldada usaldus-
vaarset juursertifikaati kunagi tulevikus, vdimaldab Kleopatra usaldusvéaarsust kasitsi maarata.

HOIATUS

Et taustaprogramm seda funktsiooni ei toeta, peab Kleopatra suhtlema otse GpgSM usaldus-
vaarsuse andmebaasiga (trustlist.txt). Selle funktsiooni kasutamisel kontrolli, et kdimas
poleks Ukski muu kriptotoiming, mis voiks poérkuda Kleopatraga kokku andmebaasi muutmise
kaigus.

Seda funktsiooni saab kasutada ainult siis, kui valitud on tiks S/ MIME juursertifikaat ja see
ei ole veel usaldusvaarne.

Selle tagasivotmiseks kasuta kasku Sertifikaadid — Ara usalda juursertifikaati .

Sertifikaadid — Ara usalda juursertifikaati
Téhistab selle (S/MIME) juursertifikaadi kui mitteusaldusvéérse.

Seda funktsiooni saab kasutada ainult siis, kui valitud on tiks S/MIME juursertifikaat ja see
on usaldusvéaérne.

Kasutatakse kdsu Sertifikaadid — Usalda juursertifikaati ttihistamiseks; vaata ldhemalt
selle kdsu kirjeldust.

Sertifikaadid — Sertifitseeri sertifikaat...
V&imaldab sertifitseerida teist OpenPGP sertifikaati.
Seda funktsiooni saab kasutada ainult siis, kui valitud on tiks OpenPGP sertifikaat.

Sertifikaadid -+ Muuda aegumisaega...
Vé&imaldab muuta OpenPGP sertifikaadi aegumistdhtaega.

Selle abil saab pikendada oma OpenPGP sertifikaatide kehtivusaega, nii et ei ole vaja luua
uut sertifikaati ega méadrata neile piiramatut kehtivusaega (‘ei aegu mitte kunagi’).

Seda funktsiooni saab kasutada ainult siis, kui valitud on iiks OpenPGP sertifikaat ning
saadaval on selle sertifikaadi salajane voti.
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Sertifikaadid — Muuda paroolifraasi...
Véimaldab muuta oma salajase votme paroolifraasi.

Seda funktsiooni saab kasutada ainult siis, kui valitud on tiks sertifikaat ja saadaval on
selle salajane voti. See nduab iisna uut taustaprogrammi, sest me oleme muutnud teostust,
eelistades GPG ja GpgSM otsese véljakutsumise asemel GpgME-pohist lahendust.

MARKUS

Turbekaalutlustel parib PinEntry nii vana kui ka uut paroolifraasi eri protsessina. Séltuvalt sinu
platvormist ja PinEntry konkreetse versiooni kvaliteedist sellel platvormil voib juhtuda, et PinEntry
aken ilmub taustal. Nii et kui valid selle ja midagi ei juhtu, uuri igaks juhuks tegumiriba - &kki on
PinEntry aken avatud, aga ei ole lihtsalt ndha.

Sertifikaadid — Lisa kasutaja ID...
Voéimaldab lisada oma OpenPGP sertifikaadile uue kasutaja ID.

Selle abil saab lisada olemasolevale sertifikaadile uusi identiteete, mitte ei pea looma uusi
votmepaare. OpenPGP kasutaja ID on jargmise kujuga:

Pdrisnimi (Kommentaar) <E-posti aadress>

IImuvas dialoogis palub Kleopatra kdiki kolme parameetrit (p&risnimi, kommentaarja e-
posti aadress) eraldi ning nditab tulemust eelvaatlusena.

MARKUS
Need parameetrid alluvad samasuguste administraatori piirangutele nagu uute sertifikaatide pu-
hul. Tapsemalt kdneleb Sektsioon 2.3 ja Sektsioon 6.1.

Seda funktsiooni saab kasutada ainult siis, kui valitud on iiks OpenPGP sertifikaat ning
saadaval on selle sertifikaadi salajane voti.

Sertifikaadid — Kustuta (Del)

Kustutab valitud sertifikaadid kohalikust votmerdngast.

Kasuta seda tarvitamata votmete eemaldamiseks oma kohalikust votmekastist. Siiski ar-
vesta, et kuna sertifikaadid on tavaliselt lisatud signeeritud e-kirjadele, v&ib kirja kontrolli-
misel selle kdsuga eemaldatud voti taas kohalikku votmekasti sattuda. Seepédrast on ilmselt
parem seda kédsku véimalikult vdhe kasutada. Kui sertifikaadid silme eest kirjuks 166vad,
kasuta tasakaalu tagasisaamiseks otsinguriba v6i mentitikdsku Vaade — Hierarhiline ser-
tifikaatide nimekiri.

HOIATUS

Ulaltoodul on {ks erand. Kui kustutad méne omaenda sertifikaadi, kustutad koos sellega ka
salajase votme. See tdhendab, et sa ei ole enam vdimeline lugema varasemaid sdnumeid, mis
on sulle saadetud selle sertifikaadiga kriptides, kui sul pole just sellest tehtud varukoopiat.
Kleopatra hoiatab, kui kavatsed kustutada salajast votit.

S/MIME sertifikaatide hierarhilise iseloomu tottu kustutatakse juhul, kui kustutad S/MI-
ME viljaandja sertifikaadi (SK sertifikaadi), ka kogu ahel.!

Loomulikult saab seda funktsiooni kasutada ainult siis, kui valitud on vidhemalt tiks serti-
fikaat.

Sertifikaadid — Tee sertifikaadi tdmmis
Naitab kogu teavet, mida GpgSM omab valitud (S/MIME) sertifikaadi kohta.

Viljundi tiksikasjade kohta vaata tdpsemalt votme --dump-key véti kirjeldus GpgSM ma-
nuaalis.

1See sarnaneb failisiisteemile: kui kustutad kataloogi, kustutad ka kaik selles leiduvad failid ja (alam)kataloogid.
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3.4 Meniiii Tooriistad

Tooriistad — GnuPG logi niditaja...

Kéivitab KWatchGnuPG ehk tooriista GnuPG rakenduse silumisviljundi nditamiseks. Kui
allkirjastamine, kriiptimine vdi kontrollimine arusaamatul pdhjusel peatub, voib selle abil
leida, mis on lahti.

See funktsioon pole saadaval Windowsis, sest sel platvormil pole taustaprogrammi vasta-
vad mehhanismid lihtsalt teostatud.

Tooriistad — Vidrskenda OpenPGP sertifikaate
Varskendab koiki OpenPGP sertifikaate, kédivitades kédsu

gpg --refresh-keys

Késu eduka tditmise jdrel kajastab sinu kohalik vétmehoidla viimaseid OpenPGP sertifi-
kaatide kehtivust puudutavaid muudatusi.

Vaata moningate ohtude kohta méarkust Too6riistad — Virskenda X.509 sertifikaate juures.

Tooriistad — Viarskenda X.509 sertifikaate
Virskendab koiki S/MIME sertifikaate, kidivitades kdsu

gpgsm -k --with-validation --force-crl-refresh --enable-crl-checks

Késu eduka tditmise jarel kajastab sinu kohalik votmehoidla viimaseid S/MIME sertifikaa-
tide kehtivust puudutavaid muudatusi.

MARKUS

X.509 voi OpenPGP sertifikaatide varskendamine tdhendab kdigi sertifikaatide ja CRL-ide alla-
laadimist kontrollimaks, kas neid ei ole vahepeal tihistatud.

See voib seada tdsise koormuse alla nii sinu kui ka teiste inimeste vérguiihenduse ning votta
aega isegi Gle mitme tunni séltuvalt sinu vérguiihendusest ja kontrollitavate sertifikaatide arvust.

Tooriistad — Impordi CRL failist...
Voéimaldab késitsi importida CRL-id failist.

Tavaliselt tegeleb sertifikaatide tiihistamise loenditega (CRL-id) ldbipaistvalt taustaprog-
ramm, aga monikord on kasulik importida CRL késitsi oma kohalikku CRL-puhvrisse.

MARKUS
Et CRL-i import toimiks, peab t6&riist DirMngr asuma otsinguteel (PATH). Kui men(l ei ole kasu-
tatav, tuleks voétta Uhendus susteemiadministraatoriga ja paluda tal paigaldada DirMngr.

Tooriistad — Puhasta CRL vahemailu
Puhastab GpgSM CRL puhvri.

Toéendoliselt ei ole seda siiski kunagi vaja ette votta. Selle asemel vdib CRL puhvri uuenda-
mise peale sundida koiki sertifikaate ja kdsku Tooriistad — Varskenda X.509 sertifikaate
valides.

Tooriistad — CRL vahemilu
Naitab GpgSM CRL puhvri iiksikasjalikku sisu.
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3.5 Meniiii Seadistused

Kleopatra kasutab tavapdrast KDE seadistustementitid, mida kirjeldab KDE pohialuste kédsiraa-
mat, kuid sel on siiski {iks lisakirje:

Seadistused — Soorita enesetest
Sooritab rea eneseteste ja nditab nende tulemust.

Tegemist on samade testidega, mis sooritatakse vaikimisi rakenduse kéivitamisel. Kui oled
kaivitusaegsed enesetestid keelanud, saab neid siin taas sisse liilitada.

3.6 Meniiii Aken

Meniiii Aken voimaldab hallata kaarte. Selle mentiii abil saab kaarte iimber nimetada, lisada uusi
kaarte, kloonida aktiivse kaardi, sulgeda aktiivse kaardi ning liigutada aktiivse kaardi vasakule
vdi paremale.

Klopsates hiire parema nupuga kaardi sakile, avaneb kontekstimentiti, kus leiab samad toimin-
gud.

3.7 Meniiii Abi

Kleopatra kasutab tavaparast KDE abimeniitid, mida kirjeldab KDE pohialuste kdsiraamat.

17


help:/fundamentals/ui.html#menus-settings
help:/fundamentals/ui.html#menus-settings
help:/fundamentals/ui.html#menus-help

Kleopatra kdsiraamat

Peatiikk 4

Kasurea votmete seletused

Siin on édra toodud ainult Kleopatra spetsiifilised votmed. Nagu KDE rakendustes ikka, saab
votmete tdieliku loendi kdsuga kleopatra —-help.

——uiserver—-socket argument

Sokli asukoht, mida Ul server jalgib

——daemon
Ainult Ul serveri kdivitamine, peaaken peidetakse
—P ——openpgp
OpenPGP kasutamine jargmiseks toiminguks
-c ——cms
CMS-i (X.509, S/MIME) kasutamine jargmiseks toiminguks
—i ——import-certificate
Maérab faili voi URL -i, kust importida sertifikaadid (v6i salajased votmed).
See on samane meniiiikdsuga Fail — Impordi sertifikaadid... (Ctrl+I) .
—e ——encrypt
Failide kriiptimine
-s ——sign
Failide allkirjastamine
-E ——encrypt-sign
Failide kriiptimine ja/v®i allkirjastamine. Sama, mis --sign-encrypt, dra seda kasuta.
-d —--decrypt
Failide lahtikriiptimine
-V ——verify
Faili/allkirja verifitseerimine
-D ——decrypt-verify
Failide lahtikriiptimine ja/v®i verifitseerimine
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Peatiikk 5

Kleopatra seadistamine

Kleopatra seadistustedialoogi saab avada mentitikdsuga Seadistused — Kleopatra seadistami-
ne...

Jargnevalt kirjeldame dialoogi koiki kaarte.

5.1 Kataloogiteenuste seadistamine

Siin saab seadistada, milliseid LDAP servereid kasutada S/MIME sertifikaatide otsimisel ja mil-
liseid vdtmeservereid kasutada OpenPGP sertifikaatide otsimisel.

MARKUS
See on lihtsalt kasutajasobralikum versioon seadistustest, mida pakub Sektsioon 5.5. Kdike, mida saab
seadistada siin, saab seadistada ka seal.

MARKUS PUHVERSERVERI SEADISTUSTE KOHTA

Puhverserverit saab seadistada nii HTTP kui ka LDAP puhul dialoogis Sektsioon 5.4, aga seda ainult
GpgSM korral. GPG korral tuleb GPG votmeserveri vétmete keerukuse ja selle tottu, et GpgConf neid
korralikult ei toeta, praegu muuta kasitsi seadistusfaili gpg. conf. Tapsemalt kdneleb sellest GPG ma-
nuaal. Kleopatra arvestab nende seadistustega, kuid ei vdimalda neid veel graafilises kasutajaliideses
muuta.

Kataloogiteenuste tabel nditab, millised serverid on parajasti seadistatud. Topeltklops monel ta-
beli lahtril lubab muuta olemasolemate serverikirjete parameetreid.

Tabeli veergude tdhendus on jargmine:

Skeem

Madrab vorguprotokolli, mida kasutatakse ligipadsuks serverile. Levinumad skeemid on
Idap (ja selle SSL-turbega sugulane ldaps) LDAP serverite jaoks (tavaline protokoll S/MI-
ME korral ning ainuke, mida GpgSM toetab) ning hkp ehk Horowotzi vdétmeserveri proto-
koll, tanapdeval tavaliselt HTTP votmeserveri protokoll ehk HTTP-p&hine protokoll, mida
toetavad sisuliselt koik avalikud OpenPGP vétmeserverid.

Toetatud skeemide kohta vaata tipsemat teavet GPG ja GpgSM manuaalist.
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Serveri nimi

Serveri domeeninimi, nt. keys.gnupg.net.
Serveri port

Vérguport, mida server jalgib.

See muutub automaatselt vaikimisi pordiks, kui muudad Skeem, kui selleks pole just al-
gusest peale mddratud mingi mittestandardne port. Kui oled muutnud vaikeporti ja ei saa
seda enam tagasi, piitia méddrata Skeem vaartuseks http ning Serveri port vaartuseks 80
(vaikevaartused HTTP korral) ning siis vali see siin.

Baas DN

Baas DN (ainult LDAP ja LDAPS korral) ehk LDAP hierarhia alus, millest kdike arvama ha-
katakse. Sageli nimetatakse seda ka ‘otsingujuureks’ (ingl search root) voi ‘otsingubaasiks’
(ingl search base).

Tavaliselt on see umbes selline: c=de, o=Foo, ning see antakse LDAP URL-i osana.

Kasutajanimi
Kasutajanimi, kui seda on vaja serverisse logimiseks.
See veerg on ndha ainult siis, kui méargitud on valik Kasutaja ja parooliteabe nditamine
(tabeli all).

Parool
Parool, kui seda on vaja serverisse logimiseks.
See veerg on nidha ainult siis, kui mérgitud on valik Kasutaja ja parooliteabe nditamine
(tabeli all).
X.509
Margi veerg, kui kirjet tuleb kasutada X.509 (5/MIME) sertifikaadi otsingus.

Ainult LDAP (ja LDAPS) serverid on toetatud S/MIME korral.

OpenPGP
Mairgi veerg, kui kirjet tuleb kasutada OpenPGP sertifikaadi otsingus.

S/MIME (X.509) servereid voib seadistada nii palju, kui stida lustib, aga OpenPGP servereid
tohib korraga olla ainult iiks. Graafiline kasutajaliides ei lasegi viimaseid rohkem seadistada.

Uue serveri lisamiseks klopsa nupule Uus. See kloonib valitud kirje, kui oled mdne valinud,
voi lisab vaikimisi OpenPGP serveri. Seejdrel saab méadrata jairgmised omadused: Serveri nimi,
Serveri port, Baas DN ning tavaliselt ka Parool ja Kasutajanimi, kuigi viimaseid kahte ldheb
vaja ainult siis, kui server nduab autentimist.

Otseseks X.509 sertifikaadi kirje lisamiseks vali Uus — X.509 ning Uus — OpenPGP, kui soovid
lisada OpenPGP sertifikaadi kirje.

Serveri eemaldamiseks otsimisloendist vali server ja klopsa nupule Kustuta.

LDAP aegumise, st. maksimaalse aja maaramiseks, mille kestel taustaprogramm ootab serverilt
vastust, kasuta vastavat vilja LDAP aegumine (min:sek).

Kui monel serveritest on suur andmebaas, nii et isegi mdistlik otsing, nagu nditeks Smith, iiletab
vdimalusega maksimaalne piringu vastuste arv madratu, siis voiks mainitud ldve tdsta. Seda,
kas oled piiranguni joudnud voi mitte, saab teada imelihtsalt - kui see otsingu ajal peaks juhtuma,
ilmub dialoog, mis annab teada, et tulemusi on seet&ttu karbitud.

MARKUS
Méned serverid vdivad ka omalt poolt kehtestada paringu vastuste limiidi. Sellisel juhul ei anna limiidi
suurendamine sinu poolt mdistagi mingit tulemust.
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5.2 Vilimuse seadistamine

5.2.1 Kohtspikrite seadistamine

Kleopatra voib sertifikaatide pohiloendis niidata sertifikaadi {iksikasju kohtspikrina. Ndidatav

teave on sama, mida ndeb dialoogi Sertifikaadi iiksikasjad kaardil Ulevaade. Kohtspikrite puhul
vOib siiski miirata, et nad naitaksid ka oluliselt vihem teavet.

MARKUS
Votme-ID-d néidatakse alati. Nii tagatakse, et eri sertifikaatide kohtspikrid tdepoolest ka erineksid (see
on eriti oluline siis, kui on valitud Kehtivuse naitamine).

Uksteisest sdltumatult saab lasta niidata voi peita jargmist teavet:

Kehtivuse niditamine

Naitab teavet sertifikaadi kehtivuse kohta: aktiivne olek, viljaandja DN (ainult S/MIME
korral), kehtivusaeg (kui see on méadratud), kasutamise lipud.

Naide:

This certificate is currently valid.

Issuer: CN=Test-ZS 7,0=Intevation GmbH,C=DE

Validity: from 25.08.2009 10:42 through 19.10.2010 10:42

Certificate usage: Signing EMails and Files, Encrypting EMails and <=
Files

Key-ID: DCI9DY9E43

Omaniku teabe niditamine

Naitab teavet sertifikaadi omaniku kohta: subjekti DN (ainult S/MIME korral), kasutaja-ID-
d (kaasa arvatud e-posti aadressid) ja omaniku usaldusvadarsus (ainult OpenPGP korral).

OpenPGP ndide:

User-1ID: Gpg4winUserA <gpgé4winusera@test.hg>

Key-1ID: C6BF6664

Ownertrust: ultimate

S/MIME example:

Subject: CN=Gpg4winTestuserA,0U=Testlab,0=Gpgd4win Project,C= ¢«
DE

a.k.a.: Gpg4winUserAltest.hqg

Key-1ID: DCY9DIE43

Naiita tehnilisi iiksikasju

Nditab sertifikaadi tehnilist teavet: seerianumber (ainult S/MIME korral), tiilip, sormejélg
ja salvestamise asukoht.

Naide:

Serial Number: 27

Certificate type: 1,024-bit RSA (secret certificate available)
Key-1ID: DCO9D9E43

Fingerprint: 854F62EEEBB41BFDD3BEOS5D124971E09DC9D9E43
Stored: on this computer
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5.2.2 Sertifikaadikategooriate seadistamine

Kleopatra voimaldab muuta votmete valimuse loendivaates just selliseks, nagu sa tahad. Muuta
on voimalik nii esiplaani (teksti) ja tausta vérvi kui ka fonti, samuti lasta ndidata vaikest ikooni.

Igale nimekirjas asuvale sertifikaadi kategooriale on omistatud véarvid, ikoon (ei pruugi olla) ja
font, millega kategooriasse kuuluvaid votmeid ndidatakse. Kategoorialoend on tihtlasi siin méaa-
ratud seadistuste eelvaatluseks. Administraator voi tema digustes isik voib kategooriad vabalt
médrata ja/vOi muuta - vaata Sektsioon 6.2 (peatiikk 6).

Kategooria ikooni muutmiseks vali loendis kategooria ja klopsa nupule Mddra ikoon... Ilmub
KDE tavaparane ikooni valimise dialoog, kus saad valida mones KDE kogus leiduva v6i kohan-
datud ikooni.

Ikooni eemaldamiseks kldpsa nupule Vaikevilimus.
Kategooria teksti (esiplaani) varvi muutmiseks vali loendis kategooria ja klopsa nupule Maara

teksti varv... lmub KDE tavapérane vérvi valimise dialoog, kus saad valida olemasoleva vdi luua
uue varvi.

Taustavérvi valimine kdib samamoodi, ainult et klpsata tuleb nupule Mdira taustavirv...

Fonti saab muuta kahel pohimétteliselt erineval viisil:

1. Muutes standardset fonti, mida kasutatakse KDE koigis loendivaadetes.

2. Kasutades kohandatud fonti.

Esimese v&imaluse eeliseks on see, et font jargib stiili, mille valid kogu KDE jaoks. Teine vdimalus
annab aga sulle kasutatava fondi tile igakiilgse kontrolli. Nii et valik on sinu.

Muudetud standardse fondi kasutamiseks vali loendis kategooria ning mérgi vdi eemalda mér-
ge fondikastidest kaldkiri, rasvane ja/voi libikriipsutatud. Tulemust v6id kohe nidha kategoo-
rialoendis.

Kohandatud fondi kasutamiseks kldpsa nupule Médira font... [Imub tavaparane KDE fondi vali-
mise dialoog, kus saab valida uue fondi.

MARKUS

Pane téhele, et Ulaltoodud kastidega saab muuta ka kohandatud fondi vélimust.

Kui soovid standardset fonti tagasi, klopsa nupule Vaikevilimus.

5.2.3 DN atribuutide jirjekorra mairamine

Kuigi DN-id on hierarhilised, ei ole iiksikute komponentide (neid nimetatakse suhtelisteks ehk
relatiivseteks DN-ideks (RDN voi ka DN atribuudid). Seepérast on jérjekord, milles atribuute
naidatakse, isikliku eelistuse v&i firma reeglite otsustada, mistdttu Kleopatra voimaldab seda ka
muuta.

MARKUS

Siinsed seadistused rakenduvad mitte ainult Kleopatrale, vaid kdigile Kleopatra tehnoloogiat kasuta-
vatele rakendustele. Kasiraamatu kirjutamise ajal olid neiks KMail, KDE aadressiraamat ja moistagi
Kleopatra ise.

Seadistustekaart koosneb kahest loendist, millest iiks on teadaolevate atribuutide jaoks
(Saadaolevad atribuudid), teises aga seisab praegune atribuutide jirjekord.
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Molemad nimekirjad koosnevad kirjetest, mis sisaldavad nii atribuudi lithivormi (nt. CN) kui ka
pikka vormi (Uhine nimi).

Saadaolevad atribuudid on alati tahestikulises jdrjekorras, Praegune atribuutide jirjekord aga
kajastab olemasolevat DN atribuutide jarjekorda, kus esimesena toodud atribuuti ka esimesena
naidatakse.

Naidatakse ainult atribuute, mida toob dra Praegune atribuutide jirjekord, tilejaanud on vaiki-
misi peidetud.

Kui aga kohaniditaja _X_ (K&ik muud) seisab ‘praeguste’ loendis, lisatakse koik loendist puudu-
vad atribuudid (s6ltumata sellest, kas nad on teada v6i mitte) _X_ asukohta nende algupérases
suhtelises jérjekorras.

Toome selgituseks néite:
Kui DN on

O=KDE, C=US, CN=Dave Devel, X-BAR=foo, OU=Kleopatra, X-FOO=Dbar,

atribuutide vaikimisi jarjekord ‘CN, L, _X_, OU, O, C’ annab tulemuseks jargmiselt vormindatud
DN:

CN=Dave Devel, X-BAR=foo, X-FOO=bar, OU=Kleopatra, O=KDE, C=US
‘CN,L,0U, O, C aga
CN=Dave Devel, OU=Kleopatra, O=KDE, C=US
Atribuudi lisamiseks ndidatavate atribuutide loendisse vali see loendis Saadaolevad atribuudid

ning kldpsa nupule Lisa praegusse atribuutide jarjekorda.

Atribuudi eemaldamisks ndidatavate atribuutide loendis vali see loendis Praegune atribuutide
jdrjekord ja klopsa nupule Eemalda praegusest atribuutide jarjekorras.

Atribuudi liigutamiseks algusse/16ppu vali see loendis Praegune atribuutide jirjekord ja klopsa
nupule Liiguta esimeseks (Liiguta viimaseks).

Atribuudi liigutamiseks iihe positsiooni vorra iiles/alla vali see loendis Praegune atribuutide
jdrjekord ja klopsa nupule Liiguta iiles (Liiguta alla).

5.3 Kriiptotoimingute seadistamine

5.3.1 E-posti toimingute seadistamine
Siin saab seadistada méningaid Kleopatra UiServeri e-posti toimingute aspekte. Praegu saab
médrata ainult seda, kas kirjade allkirjastamisel ja kriiptimisel kasutada ‘kiirreZiimi’ v6i mitte.

Kui ‘kiirreziim’ on lubatud, ei ndidata kirjade allkirjastamisel voi kriiptimisel dialoogi, kui ei teki
just konflikt, mis vajab késitsi lahendamist.

5.3.2 Failitoimingute seadistamine

Siin saab seadistada moningaid Kleopatra UiServeri failitoimingute aspekte. Praegu saab valida
ainult kontrollsumma programmi, mida kasutakse kisu CHECKSUM_CREATE_FILES korral.

Valikuga Kasutatav kontrollsummaprogramm saab mdirata, millist seadistatud kontrollsum-
maprogrammi tuleb kasutada kontrollsummafailide loomisel.

Kontrollsummade verifitseerimisel leitakse vajalik programm automaatselt leitud kontrollsum-
mafailide nimede pohjal.
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MARKUS

Administraator ja kogenud kasutaja voivad igakiilgselt maarata, millised kontrollsummaprogrammid
on Uldse Kleopatrale kattesaadavad niinimetatud ‘kontrollsummadefinitsioonide’ abil seadistusfailis.
Tapsemalt kdneleb sellest Sektsioon 6.4 peatlkk 6is.

5.4 S/MIME valideerimise omaduste seadistamine

Siin saab seadistada moéningaid S/MIME sertifikaatide kontrollimise aspekte.

MARKUS

See on lihtsalt kasutajas6bralikum versioon seadistustest, mida pakub Sektsioon 5.5. Kdike, mida saab
seadistada siin, saab seadistada ka seal, vélja arvatud Sertifikaadi kehtivuse kontrollimine iga ¥
tunni jarel, mis on ainuomane Kleopatrale.

Valikud on jargmised:
5.4.1 Sertifikaatide kontrollimise intervalli seadistamine

Sertifikaadi kehtivuse kontrollimine iga ¥ tunni jirel

Selle valikuga liilitatakse sisse sertifikaadi kehtivuse kontrollimine kindla ajavahemiku ja-
rel. Siin saab ka méaarata kontrollimise intervalli tundides. See on sama toimega nagu Vaade
— Nadita uuesti (F5) , samas ei pakuta kindla ajavahemiku tagant kontrollimist ei Té6riis-
tad — Varskenda OpenPGP sertifikaate ega Tooriistad — Varskenda X.509 sertifikaate
korral.

MARKUS

Kontrollimine véetakse kindlasti ette siis, kui muutuvad olulised failid asukohas /. gnupg. Nagu
Tooériistad — Varskenda OpenPGP sertifikaate ja Tooriistad — Varskenda X.509 sertifi-
kaate , mdjutab ka see valik ainult sertifikaadi kehtivuse vélistegureid.

5.4.2 Kontrollimise meetodi seadistamine

Sertifikaatide kontroll CRL-ide vahendusel
Selle valimisel kontrollitakse S/MIME sertifikaate sertifikaatide tithistamise nimekirju
(CRL) kasutades.
Alternatiivsest sertifikaadi kehtivuse meetodist koneleb Sertifikaatide kontroll vorgus
(OCSP).

Sertifikaatide kontroll vorgus (OCSP)

Selle valimisel kontrollitakse S/MIME sertifikaate vorgus interneti sertifikaatide staatuse
protokolli (OCSP) kasutades.

HOIATUS

Selle meetodi valimisel saadetakse péaring SK serverisse enam-vahem iga kord, kui saadad voi
saad kriptitud sénumi, mis teoreetiliselt vdimaldab sertifikaadi véljaandjal jélgida, kellega sa
vahetad néiteks kirju.
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Meetodi kasutamiseks tuleb OCSP-serveri URL all sisestada OCSP keskuse URL.

Traditsioonilisemakst sertifikaadi kehtivuse meetodist koneleb Sertifikaatide kontroll vor-
gus (OCSP) (see ei lekita teavet selle kohta, kellega kirju vahetad).

OCSP-serveri URL

Anna siin sertifikaatide kontrollimise serveri aadress (OCSP keskus). URL-i alguses seisab
tavaliselt http:// .

OCSP-serveri signatuur

Siin saab valida sertifikaadi, millega OCSP server allkirjastab oma vastused.

Sertifikaatide teenuse URL-i ignoreerimine

Iga S/MIME sertifikaat sisaldab tavaliselt oma véljaandja OCSP serveri URL-i (Sertifikaa-
did — Tee sertifikaadi tommis niitab, kas konkreetne sertifikaat sisaldab seda voi mitte).

Selle markimisel eirab GpgSM neid URL-e ning kasutab ainult tilal méaratuid.
Seda voib kasutada néiteks kogu ettevottele kehtiva OCSP puhverserveri kehtestamiseks.

5.4.3 Kontrollimise valikute seadistamine

Sertifikaadi reegleid ei kontrollita
Vaikimisi kasutab GpgSM faili ../ .gnupg/policies.txt kontrollimaks, kas sertifikaadi ree-
gel on lubatud. Selle valimisel aga reegleid ei kontrollita.

CRL-i ei kontrollita kunagi
Sisseliilitamisel ei kasutata S/MIME sertifikaatide kontrollimiseks kunagi sertifikaatide tii-
histamise loendeid (CRL).

Juursertifikaadid margitakse usaldusviddrseks

Kui see on mérgitud ning imporditakse SK juursertifikaati, palutakse sul kinnitada selle
sormejdlg ning médrata, kas pidada seda juursertifikaati usaldusvaarseks voi mitte.

Juursertifikaat peab olema usaldusvddrne, enne kui saab usaldada sertifikaate, mida see
sertifitseerib, kuid juursertifikaatide kergemeelne usaldamine ja nende paigutamine oma
sertifikaadihoidlasse voib 6onestada siisteemi turvalisust.

MARKUS

Selle funktsiooni sisselllitamine taustaprogrammis vdib tuua kaasa PinEntry hipikdialoogide
avanemise vaga ebasobival ajal (nt. allkirju verifitseerides) ning seeldbi tokestada kirjade t66t-
lemise. Sel pohjusel, aga ka seeparast, et soovitatav on omada véimalust umbusaldada usal-
dusvaarset juursertifikaati kunagi tulevikus, voimaldab Kleopatra usaldusvaarsust kasitsi maara-
ta, mida véimaldavad Sertifikaadid — Usalda juursertifikaati ja Sertifikaadid — Ara usalda
juursertifikaati .

See seadistus ei mojuta Kleopatra funktsiooni.

Tommatakse puuduvad viljaandja sertifikaadid

Selle mérkimisel tdommatakse vajadusel puuduvad véljaandja sertifikaadid (kasutusel nii
CRL-ide kui OCSP korral;).
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5.4.4 HTTP paringute valikute seadistamine

HTTP paringuid ei sooritata
Keelab tidielikult HTTP kasutamise S/MIME korral.

HTTP sertifikaatide CRL jagamispunkte ignoreeritakse

CRL-i asukoha otsimisel sisaldab testitav sertifikaat tavaliselt niinimetatud ‘CRL-i jagamis-
punkti’ (DP) kirjet, mis kujutab endast vajalikule CRL-ile viivat URL-ide rida. Kasutatakse
esimesena leitud jagamispunkti.

Selle valikuga jdetakse sobiva DP otsimisel kérvale kdik HTTP-skeemi kasutavad kirjed.

Siisteemi HTTP puhverserveri kasutamine
Selle valimisel kasutatakse paremal asuvat HTTP puhverserveri vdartust (mille maarab
keskkonnamuutuja http_proxy) kdigi HTTP péaringute korral.

HTTP pidringuteks kasutatakse jargmist puhverserverit

Kui siisteemset puhverserverit pole maaratud voi pead GpgSM jaoks kasutama mdnda teist
puhverserverit, saab siin méarata selle asukoha.

Seda kasutatakse koigi HTTP péaringute jaoks S/MIME puhul.

Stintaks on masin:port, nt. minupuhverserver.kuskil.ee:3128.

5.4.5 LDAP pidringute valikute seadistamine

LDAP paringuid ei sooritata
LDAP tdielik keelamine S/MIME puhul.

LDAP sertifikaatide CRL jagamispunktide eiramine

CRL-i asukoha otsimisel sisaldab testitav sertifikaat tavaliselt niinimetatud “CRL-i jagamis-
punkti” (DP) kirjet, mis kujutab endast vajalikule CRL-ile viivat URL-ide rida. Kasutatakse
esimesena leitud jagamispunkti.

Selle valikuga jaetakse sobiva DP otsimisel korvale koik LDAP-skeemi kasutavad kirjed.

LDAP paringute primaarne masin

Kui sisestada siia LDAP server, siis suunduvad kéik LDAP péringud esmalt sinna. Konk-
reetsemalt tithistab see seadistus koik masinaja pordi madrangud LDAP URL-is ning neid
kasutatakse ka siis, kui masinja port on URL-is tildse &ra jaetud.

Teisi LDAP servereid kasutatakse ainult siis, kui tthendus “puhverserveriga” katkeb. Stin-
taks onmasin véimasin:port. Kui port on dra jdetud, kasutatakse porti 389 (standardne
LDAP port).

5.5 GnuPG siisteemi seadistamine

Dialoogi see osa tdidetakse automaatselt kdsu gpgconf ——1ist—-components viljundiga ning
iga komponendi puhul, mida mainitud kdsk tagastab, kdsu gpgconf ——1ist—options kompone
nt véljundiga.

MARKUS
Neist kdige tulusamad v6tmed on topeldatud Kleopatra seadistustedialoogi teistel lehtedel. Sektsioon
5.1 ja Sektsioon 5.4 on kaks dialoogilehte, mis sisaldavad mdningaid selle dialoogiosa valikuid.
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Dialoogi selle osa tdpne sisu soltub paigaldatud GnuPG taustaprogrammi tédpsest versioonist
ning monikord ka platvormist, millel seda kasutad. Sestap késitletakse siin dialoogi tildisi voi-
malusi, sealhulgas GpgConfi votmete vasteid Kleopatra graafilise kasutajaliidese valikute seas.

GpgConf tagastab seadistusteabe paljude komponentide kohta. Iga komponendi sees on tiksik-
votmed iihendatud gruppidesse.

Kleopatra niitab tiht kaarti iga komponendi kohta, mida GpgConf tagastab, ning gruppe alusta-
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vad rohtsad read, mis nditavad grupi nime sel kujul, nagu seda andis teada GpgConf.

Igal GpgConfi votmel on tiitip. Kui jdtta vélja moned hasti tuntud votmed, mida Kleopatra toe-
tab spetsiaalsete juhtelementidega, et voimaldada kasutajale nende paremat drakasutamist, on

GpgConlfi tiiiipide ja Kleopatra juhtelementide seosed jargmised:

s i Kleopatra valik
GpgConfi tiiiip loendi korral mitteloendi korral
none , Kerllmlskas_t Mirkekast

(“arvu’semantika)

string N/A Tekstikast
= I.lt 32 Tekstikast (vormindamata) Kerimiskast:
uint32
pathname N/A spetsiaalne valik

ldap server

spetsiaalne valik

N/A

key fingerprint

pub key

sec key

alias list

N/A

Tabel 5.1: GpgConlfi tiitipide ja graafilise kasutajaliidese valikute

seosed

Tédpsemalt, mida ja kuidas saab siin seadistada, kdneleb GpgConfi manuaal.
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Peatiikk 6

Administraatori juhised

Administraatori juhistes kirjeldame Kleopatra kohandamise neid vdimalusi, mida saab teha ai-
nult konfiguratsioonifaile muutes, mitte aga graafiliselt, GUI abil.

Me eeldame, et lugeja tunneb KDE rakenduste konfigureerimise tehnoloogiat, sealhulgas pai-
gutust, asukohti failisiisteemis ja KDE konfiguratsioonifailide kaskaadiseadmist ning KIOSKI
raamistikku.

6.1 Sertifikaadi loomise ndustaja kohandamine

6.1.1 DN viljade kohandamine

Kleopatra lubab kohandada vélju, mida kasutajal on lubatud tdita oma sertifikaadi loomisel.

Loo stisteemses failis kleopatrarc grupp CertificateCreationWizard. Kui soovid kohandada
atribuutide jdrjekorda voi lubada ainult teatud elementide nditamist, loo voti DNAttributeOrde
r. Argumendiks véivad olla cN, SN, GN, L, T, 0U, 0, PC, C, SP, DC, BC, EMAIL. Kui soovid tdita véljad
eelnevalt méddratud vadrtustega, pane vajalikud véartsed kirja kujul atribuut=vaartus. Kui soo-
vid, et atribuut oleks ndutav, lisa selle jarele hiitiumaérk (nt. CN!,L,00,0!,C!,EMAIL!, mis muide
esineb ka vaikekonfiguratsioonis).

KIOSKi reziimi muutujate $e kasutamine lubab hankida véartused keskkonnamuutujatest voi
konkreetsest skriptist voi binaarfailist. Kui soovid lisaks keelata mone vilja muutmise, kasu-
ta muutujat $i. Kui soovid keelata nupu Lisa minu aadress kasutamise, méddra ShowSetWhoAmI
vaartuseks ‘vaar’ (false).

VIHJE

KDE KIOSKi raamistiku iseloomu t6ttu muudab muutmist véltiva lipu $i pruukimine kasutajal selle
thistamise véimatuks. Sellel on oma kindel méte. Muutujaid $1i ja $e saab kasutada mis tahes muu
KDE rakendustest tarvitatava vétmega.

Jargnev ndide selgitab kohandamisvéimalusi:

[CertificateCreationWizard]

;Keelab isiklike andmete kopeerimise aadressiraamatust, ei luba kohalikku <=
tiihistamist

ShowSetWhoAmI [$i]=false

;mddrab kasutaja nimeks S$USER
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CN[$e]=SUSER

;madrab firma nimeks "Minu firma", keelab muutmise
QU[$i]=Minu firma

;mddrab osakonna nime hankimise skripti vddrtusest
0[Sei]=$(lookup_dept_from_ip)

; mddrab riigiks EE, kuid lubab kasutajal seda muuta
C=EE

6.1.2 Votmetiiiipide piiramine, mida kasutajal on lubatud luua

Kleopatra vdimaldab samuti piirata seda, milliseid sertifikaaditiitipe on kasutajal lubatud luua.
Pane siiski tdhele, et neist piirangutest saab hdlpsasti mooda, kui luua vajalik tiitip kdsureal.

6.1.2.1 Avaliku vétme algoritmid

Kasutatava avaliku votme algoritmi piiramiseks lisa faili kleopatrarc sektsiooni CertificateC
reationWizard seadistusvoti PGPKeyType (ja CMSKeyType, kuid CMS-i puhul on nagunii toetatud
ainult RSA).

Lubatud véaartused on RSA RSA vétmete, DAS DSA (ainult allkirjastamiseks méeldud) votmete
ja DSA+ELG DSA (ainult allkirjastamiseks mdeldud) vétmete puhul koos kriiptimiseks moeldud
Elgamali alamvétmega.

Vaikeviddrtuse annab GpgConf voi kasutatakse RSA-d, kui GpgConf ei anna vaikevéaartust.

6.1.2.2 Avaliku votme suurus

Avaliku algoritmi vétmete suuruse piiramiseks lisa faili k1leopatrarc sektsiooni CertificateCre
ationWizard seadistusvoti <ALG>VétmeSuurused (kus ALG vdib olla RS2, DSA v6i ELG), mis sisaldab
komadega eraldatult vétmesuuruste (bittides) loendit. Vaikevaartuse voib tdhistada vétmesuu-
rusele sidekriipsu (-) ette lisades.

RSAKeySizes = 1536,-2048,3072

Ulaltoodu piirab RSA vtmete suurust. lubades neid luua 1536-, 2048- ja 3072-bitisena, kusjuures
vaikevéaartus on 2048.

Lisaks suurusele endale voib méérata ka iga suuruse nimetuse. Selleks mééra lihtsalt seadistus-
voti ALGVStmeSuuruseNimed ning anna komadega eraldatult nimede loend.

RSAKeySizelLabels = weak,normal, strong

Koos eelmisega annab {ilaltoodu valikuks jargmised voimalused:

weak (1536 bits)
normal (2048 bits)
strong (3072 bits)

Vaikevéadrtused on jargmised:

RSAKeySizes = 1536,-2048,3072,4096
RSAKeySizelabels =
DSAKeySizes = -1024,2048
DSAKeySizeLabels = vl1,v2
ELGKeySizes = 1536,-2048,3072,4096

29




Kleopatra kdsiraamat

6.2 Votme kategooriate loomine ja muutmine

Kleopatra vdimaldab kasutajal seadistada votme vilimust, vottes aluseks votme kategooriate
kontseptsiooni. Vétme kategooriaid kasutatakse ka sertifikaatide nimekirja filtreerimiseks. Kaes-
olevas osas kirjeldame, kuidas muuta olemasolevaid kategooriad ja kuidas lisada uusi.

Vétme kategooria tuvastamisel piitiab Kleopatra leida selle vastet votmefiltrite jadas, mis on
kindlaks méadratud failis 1ibkleopatrarc. Esimene leitud sobivus médrabki kategooria, tugine-
des allpool selgitatavale spetsiifilisuse kontseptsioonile.

Votmefiltrid on kindlaks médratud grupis Key Filter #n, kus non arv alates 0.

Ainsad kohustuslikud vétmed grupis Key Filter #n on Name, mis sisaldab kategooria nime ku-
jul, nagu seda nditab seadistustedialoog, ja id, mida kasutatakse filtri viitena teistes seadistus-
sektsioonides (nditeks View #n).

Tabel 6.1 toob &ra koik votmed, mis defineerivad kategooriasse kuuluvate votmete nditamise
omadusi ( st. nende votmete, mida saab kohandada seadistustedialoogis) ning Tabel 6.2 toob &ra
koik votmed, mis defineerivad kriteeriumid, millega filtrites votmeid vorreldakse.

Konfiguratsioonivoti Tiiiip Kirjeldus

Kasutatav taustavarv. Kui
puudub, on
background-color varv vaikevéaartuseks globaalselt
loenditele maaratud
taustavarv.

Kasutatav esiplaani varv.
Kui puudub, on
foreground-color varv vaikevadrtuseks globaalselt
loenditele maaratud
esiplaani vdrv.

Kasutatav kohandatud font.
See skaleeritakse loenditele
maédratud suurusele, samuti
rakendatakse koiki
maédratud fondiatribuute
(vaata allpool).

Kui on true ja font on
madramata, kasutatakse
loendite vaikefonti rasvasel
kujul (kui véimalik). Seda
ignoreeritakse, kui font on
maédratud.

Nagu font-bold, ainult et
font-italic toevadrtus kaldkiri rasvase kirja
asemel.

Kui on true, tbmmatakse
fondi keskelt joon 1abi.
Rakendatakse ka siis, kui
font on madratud.
Esimeses veerus nididatava
icon tekst ikooni nimi. Pole veel
teostatud.

Tabel 6.1: Votmefiltri nditamise omadusi méaédravad konfiguratsi-
oonivotmed

font font

font-bold toevaartus

font-strikeout toevaartus
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Konfiguratsioonivoti

Tiitip

Miidramise korral filter
sobib, kui...

is-revoked

téevaartus

voti on tiihistatud.

match-context

context!

kontekst, milles antud filter
vastab.

is-expired

tdéevaartus

voti on aegunud.

is-disabled

téevaartus

voti on keelatud (margitud
mittekasutatavaks) kasutaja
poolt. Ignoreeritakse
S/MIME votmete puhul.

is-root-certificate

toevaartus

voti on juursertifikaat.
Ignoreeritakse OpenPGP
vOtmete puhul.

can-encrypt

téevaartus

votit saab kasutada
kriiptimiseks.

can-sign

tdéevaartus

votit saab kasutada
kriptimiseks.

can-certify

téevaartus

votit saab kasutada muude
vdtmete signeerimiseks
(sertifitseerimiseks).

can-authenticate

tdéevaartus

votit saab kasutada
autentimiseks (nt.TLS
kliendi sertifikaadina).

is-qualified

toevaartus

votit saab kasutada
kvalifitseeritud allkirja
loomiseks (nagu seda
maédratleb Saksamaa
digitaalallkirja seadus).

is-cardkey

téevaartus

votme sisu on salvestatud
kiipkaardile, mitte
arvutisse.

has-secret-key

tdéevaartus

saada on selle votmepaari
salajane voti.

is-openpgp-key

téevaartus

voti on OpenPGP voti
(true) voi S/MIME voti
(false).

was-validated

tdéevaartus

voti on tunnistatud
kehtivaks.

IKontekst on loend jargmiste lubatud vaartustega: appearance, filteringja any.
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votmel on tipselt
(prefiks = is), pole iildse
(prefiks =is-not), on
vahemalt

(prefiks = is—at-least)
vOi on maksimaalselt

) (prefiks = is-at-most)
konfiguratsioonivotme
vadrtusega antud
usaldusvaarsus. Kui tihes
grupis esineb enam kui tiks
prefiks-ownertrust votit
(erinevad prefiksid), on
kiditumine defineerimata.
Sarnane votmega
prefiks-ownertrust, kuid
prefiks-validity usaldusvairsus omaniku usaldusviirsuse
asemel kontrollitakse votme
usaldusvadarsust.

Tabel 6.2: Votmefiltri filtri kriteeriume maédravad konfiguratsioo-

nivotmed

prefiks-ownertrust usaldusvadrsus

MARKUS

Méoningaid huvitavamaid kriteeriume, nditeks is-revoked v6i is-expired, saab kasutada ainult kont-
rollitud vétmete puhul, mistéttu ka ainult kontrollitud vétmete korral kontrollitakse tUhistamist ja aegu-
mist, kuigi sa void muidugi sellisest kontrollist ka loobuda.

Lisaks eespool loetletud seadistusvotmetele voib votmefiltril olla ka id ja match-contexts.

Filtri id abil, milleks vaikimisi on filtri seadistustegrupi nimi, kui midagi muud pole antud, v6ib
viidata votmefiltrile mujal seadistuses, nt. Kleopatra vaateseadistuses. 1d jadb Kleopatra poolt in-
terpreteeritamata, nii et selleks voib kasutada mis tahes stringi tingimusel, et see oleks unikaalne.

match-contexts piirab filtri tegevusvélja. Praegu on defineeritud kaks konteksti: appearance on
kasutusel vaate vérvi- ja fondiomaduste mdaramisel, filtering aga sertifikaadi valikuliseks kaa-
samiseks voi vélistamiseks vaates. any voimaldab arvestada koiki defineeritud kontekste ja see
ongi vaikevéadrtus, kui match-contexts on andmata voi mingit muud konteksti pole. See tagab,
et iikski votmefilter ei muutu ‘surnuks’, st. ei ole kontekstita, mida sellele rakendada.

Kirje vorming on kohatditjate loend, mida eristavad mittesona-margid. Iga kohatditja ette voib
vajaduse korral lisada hiitiumaérgi (!), mis tdhendab eitust. Kohatditjad rakenduvad jérjekorras
kontekstide sisemisele nimekirjale, mis esialgu on tiihi. Sellest saab kdige paremini aru ndite va-
ral: any !appearance on sama, mis filtering, ning appearance !appearance annab tulemuseks
tihja kogu, nagu ka !any. Kuid kahe viimase asemele pannakse seesmiselt any, sest nad ei paku
tildse mingit konteksti.

Uldiselt ei kontrollita vastavust kriteeriumidele, mida ei ole maaratud (st. mille seadistuskirjet
pole antud). Kui kriteerium on antud, seda ka kontrollitakse ja see peab vastama taielikult filtrile,
et see tunnistatakse sobivaks, st. kriteeriumid on seotud loogilise tehtega JA (AND).

Igal filtril on oma ‘spetsiifilisus’, mida kasutatakse koigi sobivate filtrite jarjestamiseks. Spetsii-
filisem filter asetseb vihem spetsiifilise ees. Kui kahel filtril on tthesugune spetsiifilisus, seisab

2Usaldusvédrsus on (jarjekorrastatud) loend jargmiste voimalike vaartustega: tundmatu, defineerimata, mitte kunag
i, kesine, tdielik, ilim. Vaata ldhemalt GPG ja GpgSM manuaale.
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eespool see, mis on eespool seadistustefailis. Filtri spetsiifilisus on seotud temas leiduvate kritee-
riumide arvuga.

Example 6.1 Votmefiltrite nédited

Koigi aegunud, kuid mittetiihistatud juursertifikaatide kontrollimiseks sobib selline votmefilter:

[Key Filter #n]

Name=expired, but not revoked
was-validated=true
is-expired=true
is-revoked=false
is-root-certificate=true

; ( specificity 4 )

Koigi keelatud OpenPGP voétmete kontrollimiseks (pole veel Kleopatra poolt toetatud), mille
usaldusvéédrsus on vahemalt ‘kesine”:

[Key Filter #n]

Name=disabled OpenPGP keys with marginal or better ownertrust
is-openpgp=true

is-disabled=true

is-at-least-ownertrust=marginal

; ( specificity 3 )

6.3 Pakkimisprogrammide seadistamine kasutamiseks failide
allkirjastamisel/kriiptimisel

Kleopatra voimaldab administraatoril (ja kogenud kasutajal) seadistada pakkimisprogrammide
nimekirja, mida saab kasutada failide allkirjastamise /kriiptimise dialoogis.

Iga pakkimisprogramm on failis 1ibkleopatrarc defineeritud omaette grupina Archive Defini
tion #n, milles peavad olema jargmised votmed:

extensions
Komadega eraldatud failinime laiendite loend, mis tavaliselt osutavad arhiivifaili vormin-
gule.

id
Seda pakkimisprogrammi seesmiselt tuvastav unikaalne ID. Kahtluse korral kasuta késu
nime.

Name (tolgitud)

Kasutajale ndhtav pakkimisprogrammi nimi, nagu seda néeb failide allkirjastamise /kriip-
timise dialoogi vastavas rippmentitis.

pack—command

Tegelik kdsk, millega failid pakitakse. See voib olla milline tahes, ainult et see ei tohi nduda
kaivitamiseks shelli. Teostusfaili otsitakse keskkonnamuutuja PATH mddratluse pohjal, kui
sa ei anna just faili absoluutset asukohta. Toetatud on ka tsiteerimine, nagu shelli puhul.

pack-command="/opt/ZIP v2.32/bin/zip" -r -
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Et langkriips (\) on KDE seadistusfailides paomark, tuleb neid asukohanimes kasutada topelt:

pack-command=C:\\Programs\\GNU\\tar\\gtar.exe

Ké&su enda puhul (erinevalt argumentidest) voib siiski kasutada kaigil platvormidel ka asukohaeralda-
jana lintsalt kaldkriipsu (/ ):

pack-command=C:/Programs/GNU/tar/gtar.exe

Argumentides see toetatud ei ole, sest enamik Windows® programme kasutab kaldkriipsu votmete
jaoks. Naiteks alltoodu ei toimi, sest C:/myarchivescript.bat on cmd.exe argument ning argu-
mentides ei teisendata / , vaid ainult k&skudes:

pack-command=cmd.exe C:/myarchivescript.bat

Niisiis tuleb see kirjutada hoopis nii:

pack-command=cmd.exe C:\\myarchivescript.bat

6.3.1 Sisendi failinime edastamine kidsule pack—command

Failinimesid saab pakkimiskésule edastada kolmel viisil. Kdigi nende puhul kasutab pack-comm
and konkreetset stintaksit:

1. Késureaargumentidena.
Nidide (tar):

pack-command=tar cf -

Naide (zip):

pack-command=zip -r - %f

Sel juhul edastatakse failinimed kdsureal samamoodi nagu ehtsat kdsurida kasutades. Kleo-
patra ei kasuta késu kdivitamiseks shelli. Seepérast on see turvaline viis failinimede edas-
tamiseks, aga monel platvormil voivad tekkida probleemid kdsurea pikkuse piirangutega.
Kui on antud, asendatakse literaal $f arhiveeritavate failide nimedega. Vastasel juhul lisa-
takse failinimed kéasureale. Niisiis v6ib tilaltoodud zip-niite kirjutada ka nii:

pack-command=zip -r -

2. Standardsisendi kaudu reavahetustega eraldatult: ette tuleb lisada |.
Naide (GNU-tar):

pack-command=|gtar cf - -T-

Naide (ZIP):

pack-command=|zip -Q@ -

Sel juhul edastatakse failinimed pakkimisprogrammile standardsisendist (stdin), iiks iga
rea kohta. Nii vilditakse probleeme platvormidel, kus lubatud kdsureaargumentide arv on
véga piiratud ning reavahetuste kasutamine ajab asja tildse nurja.
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Kleopatra toetab praegu reavahetusmargina ainult LF, mitte CRLF. Soltuvalt kasutajate tagasisi-
dest voib see tulevikus muutuda.

3. Standardsisendi kaudu NUL-baitidega eraldatult: ette tuleb lisada 0.
Naide (GNU-tar):

pack-command=0|gtar cf - -T- --null

See on sama, nagu eespool, ainult et failinimede eraldamiseks kasutatakse nullbaite. Et
nullbaidid on failinimedes keelatud, on see koéige tookindlam failinimede edastamise viis,
aga seda ei toeta sugugi kdik pakkimisprogrammid.

6.4 Kontrollsummaprogrammide seadistamine kasutamiseks
kontrollsummade loomisel/kontrollimisel
Kleopatra voimaldab administraatoril (ja kogenud kasutajal) seadistada kontrollsummaprog-

rammide loendit, mille seast kasutaja saab valida seadistustedialoogis ja mida Kleopatra on v&i-
meline automaatselt tuvastama, kui tal palutakse kontrollida antud faili kontrollsummat.

MARKUS

Kleopatrale sobimiseks peab kontrollsummaprogrammi valjund (nii kirjutatud kontrollsummafail kui ka
standardvaljundi (stdout) valjund kontrollsumma kontrollimisel) olema Ghilduv GNU programmidega
md5sum ja shalsum.

Konkreetsemalt peab kontrollsummafail koosnema ridadest, millel kdigil on jargmine vorming:

KONTROLLSUMMA " " (" 7 | '*’ ) FAILINIMI

kus KONTROLLSUMMA koosneb ainult 16nd-koodis markidest. Kui FAILINIMI sisaldab reavahetuse
marki, peab see vélja ndgema selline:

\KONTROLLSUMMA " ' ( '/ 7 | '*’ ) VARJESTATUD-FAILINIMI

kus VARJESTATUD-FAILINIMI on failinimi, milles reavahetuste asemel on \n ning langkriipsud on
topeldatud (\&#8614;\\).
Samamoodi peab verify-command véljund olema kujul

FAILINIMI ( ': OK' | ': FAILED' )

eraldatuna reavahetustega. Reavahetusi ja teisi méarke valjundis ei varjestata.”

"Jah, nende programmide kirjutamisel ei arvestatud graafiliste kasutajaliidestega ning Kleopatra ei suudaks
korrektselt parsida patoloogilisi failinimesid, mis sisaldavad ":OK"” ning reavahetusi.

Iga kontrollsummaprogramm on failis 1ibkleopatrarc defineeritud omaette grupina Checksum
Definition #n, milles peavad olema jargmised votmed:

file-patterns

Regulaaravaldiste loend, mis kirjeldab, milliseid faile tuleks selle kontrollsummaprogram-
mi puhul pidada kontrollsummafailideks. Stintaks on samasugune nagu KDE seadistusfai-
lides stringiloendite puhul.
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Et regulaaravaldised sisaldavad tavaliselt langkriipse, peab neid seadistusfailis hoolikalt varjes-
tama. Soovitatav on kasutada ménda seadistusfailide redigeerimise tddriista.

Vastavalt platvormile tdlgendatakse mustreid kas tdstutundlikult v&i -tundetult.

output-file
Antud kontrollsummaprogrammi tiitipilise valjundi failinimi (peab sobima loomulikult
sellega, mida annab file-patterns). Seda kasutab Kleopatra viljundi failinimena antud
tutpi kontrollsummafaile luues.

id
Seda kontrollsummaprogrammi seesmiselt tuvastav unikaalne ID. Kahtluse korral kasuta
kdsu nime.

Name (tlgitud)
Kasutajale ndhtav kontrollsummaprogrammi nimi, nagu seda ndeb Kleopatra seadistuste-
dialoogi rippmentitis.

create—command

Tegelik kask kontrollsummafailide loomiseks. Stintaks, piirangud ja argumentide edasta-
mise viisid on samad, mida kirjeldati kdsu pack-command korral osas Sektsioon 6.3.

verify-command
Sama, mis create-command, kuid kontrollsumma kontrollimiseks.

Toome siin tdieliku niite:

[Checksum Definition #1]
file-patterns=shalsum.txt
output -file=shalsum.txt
id=shalsum-gnu
Name=shalsum (GNU)

Name [de]=shalsum (GNU)

create-command=shalsum -- %f
verify-command=shalsum -c -- %f
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