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Kokkuvote

KGpg on GnuPG (http://gnupg.org) lihtne graafiline kasutajaliides.


http://gnupg.org

KGpg kédsiraamat

Peatiikk 1

Sissejuhatus

KGpg on voimsa kriiptimisvahendi GnuPG lihtne kasutajaliides. GnuPG (kannab ka nimetust
gpg) on kaasas enamiku distributsioonidega ning peaaegu kindlalt paigaldatud ka sinu siisteemi.
Uusima versiooni leiab aadressilt http://gnupg.org.

KGpg abil saab oma faile ja kirju kriiptida ning lahti kriiptida, mis vdimaldab mérksa turvalise-
mat sihtlemist. Liithike 6petus (HOWTO) gpg vahendusel kriiptimise kohta asub GnuPG veebi-
lehekiiljel.

KGpg kasutamisel ei ole sugugi vaja meeles pidada gpg arvukaid kdsureavotmeid ja muud sel-
list, peaaegu koik on voimalik dra teha mone hiireklopsuga.


http://gnupg.org
http://www.gnupg.org/documentation/howtos.en.html
http://www.gnupg.org/documentation/howtos.en.html
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Peatiikk 2

Alustamine

KGpg pohikomponendid on sellised:

Siisteemse doki ikoon

KGpg kéivitamisel ilmub koigepealt ikoon siisteemisalve. Kldps sellel hiire vasaku nupu-
ga avab vdtmehalduri, klops hiire parema nupuga mentiii, mis voimaldab kasutada mo-
ningaid olulisemaid rakenduse vdimalusi. Kui soovid kasutada teisi voimalusi, vdid hiire

vasaku nupuga kldpsates avada redaktori voi tildse siisteemisalve ikooni vilja liilitada sea-
distustedialoogis.

Pane tdhele, et KGpg stisteemisalve ikoon on pShimétteliselt kogu aeg “mitteaktiivne”.
Et stisteemisalve aplett peidab tavaliselt mitteaktiivsed ikoonid, siis ei nde KGpg ikooni
enamasti, kuni sa seda spetsiaalselt ei kasuta. Tapsemalt kdneleb sellest Plasma kédsiraamat.

Votmehalduri aken

Key Management — KGpg

File Edit View Keys Groups Settings Help

ﬂ/ Key Properties ¢ Sign Key... © Import Key... @ Export Public Key... B Key Server Dialog  Search:
Name ~ | Email Trust Expiration Size Creation D
>~ JL CAs 2 keys
> ¥a Rolf Eike Beer eike@sf-mail.de o Export Public Key... ctri+C
b8 ¢ Ca Cert Signing Authority gpg@cacert.org EIVPDEEN - Sond Email I
> & ctmagazine CERTIFICATE papCA@ct.heise.de & Sign and Mail User ID ...
>-« Pino Toscano pino@kde.org & Sign Key...
~ @ Rolf Eike Beer eike@sf-mail.de 28Jan 2008 & sign UserID ...
>« ElGamal subkey T Delete Key Del
>~ 2 Rolf Eike Beer eike@mail. math.uni-... « Key Properties
>~ &% Rolf Eike Beer eike@bilbo.math.uni-... & Open Key URL
4 Rolf Eike Beer eike@sf-mail.de B Edit Key in Terminal Alt+Return
£ [No user id found] 28Jan 2008 O Refresh Key From Keyserver 3
4 [No user id found] . Create Group with Selected Key...
[d Import Missing Signatures From Keyserver

4 Keys, 2 Groups

See on keskne koht, kus oma votmeid hallata. Votmehalduri avamiseks klopsa KGpg apletil
hiire vasaku nupuga. Siin saab votmeid importida, eksportida, signeerida ja redigeerida.
Enamik tegevusi on voimalik sooritada votmel hiire vasaku nupuga klopsates.
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Redaktoriaken

Untitled * — KGpg

File Edit View Signature Settings Help

[ New 7 Open... Save (= Print... ) Und C Red >

hQIMA+io/6EjTFSLARAALYT11EeFzR156COIGVcACPXb46tcTilze+ThbQuMcald
j/1hAG+in10tny 1QWA08 inVXbrkoRrRmRgaTP73melr fk0968be69QpdMI13uGe0
5PszxCEQBFB4VKIuOabzcl25zmSLYTBiYtsscvArSalfkwinFjAWENBkJewGggcF
bKsnNmUMy(QQx3Fw(540476HCScPSBbJedQqArMEQes 26awlaoVZHgngY+Igk/Yxu
GKCFRKudaB5mLwKxMUj/@bRhTtFU3Y1eiNBLYUTVOReQjadpElY4,/TMIPIgyqHxS
wPDJd00e64pBl0T3 jWEBTZzekkc+A4THyF LBUpIUNA1ELYPwSEBx+KGIRbcyQixA
qyLgHjEB61Z3Ag+nUp2N@3c/hylCTrsy jDrQ4Kmnih1rWQW3D5gunNHELSgAg ikl
h9mjwD4p/uzZ4¥IfmmtckhrasVissenNBpSVRpWeRnk1/Jxb6QkfLOz 7dNKUVIMo
TLzWvlvnIfrxgExXTIWcwlUdWrLowf+pmplajxqHyXvHT8aBZ6P1H4/bxF9zVTE8e
aurDE4TmUMBo4CvwATWGenbs /UChNLE/GEKUBGghWLyMU4vFgxoXAoDuny0QTro
Lyradst/ToDGxjxZIub/ ikSGpVvondS1d+5mEKCxPFdOy2NCNnazK1Dh4IpRtgns
nwG5Sixolb85tT906000eS1PFxoUDIpDTNEX iVoS75supBhNi0TvomHmMLTy/nl3m4
LwlL2z8DEUd5SKtNmh/XdHI j4P77K j KDB4We 1vmNZPBoyOWypyADK1/F185Hc sUSAA
€qX172h2Qu33xQd jMH/v9ay jTHXE+m5YKNGdkuZIEeB5aRO icPf+RSdWe/gLKT zR
0gk3jnt9XjNjj7cwIbikwg==

=Fjla

& sign/Verify g Encrypt (3 Decrypt

See on iisna lihtne tekstiredaktor, kuhu saab teksti kirjutada voi asetada ning seejarel kriip-
tida voi lahti kriiptida. Redaktori avamiseks tee KGpg apletil kldps hiire parema nupuga.

Léimimine failihalduriga

KGpg on poéimitud Konquerori ja Dolphini. See tahendab, et kui kldpsad failil hiire parema
nupuga, saad néiteks faili kriiptida htipikmentiti kdsuga Toimingud — Kriipti fail. Sama
holpsalt saab hiire vasaku nupuga klopsates faili lahti kriiptida.
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Peatiikk 3

KGpg kasutamine

Andmete kriiptimiseks on olemas kaks viisi:

e Stimmeetriline kriiptimine: andmed kriiptitakse ainult parooliga. Koik, kes kasutavad gpg-
ga arvutit, voivad sinu kirja lahti kriiptida, kui vaid annad neile teada parooli. Siim-
meetrilise kriiptimise kasutamiseks vali siis, kui sul palutakse valida kriiptovoti, voimalus
“stimmeetriline kriiptimine”.

* Votmega kriiptimine: esmalt tuleb luua vdétmepaar (salajane ja avalik voti) ning médrata pa-
roolifraas. Hoia salajane v6ti turvalises kohas ning levita oma avalikku votit tuttavate ja sop-
rade seas. Kui soovid niitid saata néiteks kriiptitud kirja Aleksile, pead kirja kriiptima Aleksi
avaliku votmega. Kirja lahtikriiptimiseks vajab saaja Aleksi salajast votit ja paroolifraasi.

Vétmega kriiptimine on monevdrra keerukam (sdpradega tuleb votmeid vahetada), kuid see-
eest turvalisem. Pea meeles, et kui kriiptid kirja kellegi teise votmega, ei suuda sa seda enam
lahti kriiptida. Lahti kriiptida saad ainult neid kirju, mis on kriiptitud sinu avaliku vétmega.

3.1 Votme genereerimine

Kui sul votit ei ole, avab KGpg kohe esimesel kadivitamisel automaatselt votme genereerimise
dialoogi. Selle saab avada ka votmehalduris mentitikdsuga Votmed — Genereeri votmepaar.
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Key Generation —KGpg 7 ~ ~ @

Generate Key Pair

Name:

Email (optional):

Comment (optional):

Expiration:
Never e
Key size:
2048 v
Algorithm

RSA & RSA e

Expert Mode v ® Cancel

Anna siin lihtsalt oma nimi, e-posti aadress ja klopsa nupule OK. Niiiid genereeritakse tavali-
ne gpg voti. Kui soovid tingimusi ja omadusi tdpsemalt méaédrata, vali ekspertreziim, mis avab
Konsolei akna koos koigi gpg valikutega.

Paljud proovivad oma esimese votmega mitmeid asju, loovad kehvi kasutaja ID-id, lisavad kom-
mentaare, mida nad hiljem kahetsevad, v6i lihtsalt unustavad oma paroolifraasi. Esimest korda
avalikku votit luues oleks mottekas piirata selle eluiga néiteks 12 kuuga. Oma salajaste votmete
eluiga saab hiljem muuta votme omaduste dialoogis.

3.2 Votme tiithistamine

Aegunud vdtmepaari saab taas kasutusele votta, kui on ligipdds privaatvotmele ja paroolifraa-
sile. Et muuta voti kindlalt kasutuskdlbmatuks, tuleb see tiihistada. Selleks lisatakse votmele
spetsiaalne tiithistamisallkiri.

Tiihistamisallkirja vdib luua koos votmega. Sel juhul salvestatakse see eraldi faili, mille voib hil-
jem importida vétmerdngasse, millega see lisatakse votmele ja muudetakse viimane kasutus-
kolbmatuks. Palun pane tdhele, et allkirja importimisel votmesse ei ole parool ndutav. Seeparast
tuleks tiihistamisallkiri salvestada turvalisse, reeglina votmepaarist erinevasse kohta. Soovita-
tav on salvestada see arvutist eraldi, nditeks kopeerida vélisele salvestile (USB-pulk voi midagi
muud) voi lausa triikkida.

Kui sa ei loonud eraldiseisvat tiihistust votme loomisel, saab tiihistamisallkirja alati luua mentiii-
kdasuga Votmed — Tiihista voti, kusjuures voib selle ka kohe importida votmerdngasse.

3.3 Andmete kriiptimine

3.3.1 Faili kriiptimine Konqueroris véi Dolphinis

Klopsa failil, mida soovid kriiptida, hiire parem nuppga. Vali hiipikmentiiist Tegevused —
Kriipti fail. Seejdrel ilmub avaliku votme valimise dialoog. Vali seal saaja voti ning klopsa nu-
pule Kriipti. Kriiptitud fail salvestada soltuvalt sellest, kas valid ASCII kriiptimise v&i mitte,
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laiendiga .asc voi . gpg. ASCII kriiptingus failid kasutavad andmete esitamiseks ainult loetavaid
marke, mis annab tulemuseks tockindlamad failid, kui neid kopeerida voi e-kirjaga saata, kuid
on samas kolmandiku vorra suuremad.

Select Public Key for main.rs — KGpg P v e
Search:
Mame  ~ Email 1D
¥. Schwan Carl schwancarl@protonmail.com A366C7BE

?_,_ Carl schwan | sBcnschwn®@stud.uni-saarland.de  7BECOCDS

¥. Carlschwan  schwancarl@gmail.com B649B780A

|§| ASCII armored encryption
[] Allow encryption with untrusted keys
|:| Hide user id

|:| Symmetrical encryption

3.3.2 Faili voi teksti kriiptimine KGpg apleti abil

Loikepuhvri sisu saab kriiptida, kui valida apleti mentitis kdsk Kriipti 16ikepuhver. Kui aga
valida Allkirjasta 16ikepuhver, tekst hoopis allkirjastatakse. Mdlemal juhul imporditakse 16ike-
puhvri aktiivne sisu redaktori aknasse, sooritatakse vajalik toiming ning asetatakse sisu tagasi
redaktorisse.

3.3.3 Teksti kriiptimine KGpg redaktoris

Siin piirdub kéik vaid kldpsuga nupule Kriipti. Seejdrel ilmub avaliku v&tme valimise dialoog.
Vali véti ja klopsa taas nupule OK. Kriiptitud kiri ilmub redaktori aknasse.

Tavaliselt saab faile kriiptida ainult vétmega, mida sa usaldad. Et aga monikord v&ib olla vaja
saata konfidentsiaalne tekst méningatele juhuslikumatele inimestele, kelle kohta sa siiski tead, et
neil on GPG voti olemas, saab siin valida ka voimaluse Kriiptimise lubamine mitteusaldusviir-
sete votmetega.

Tagamaks, et sa saad lahti kriiptida iga faili, mille oled kriiptinud, isegi kui need on kriiptitud
kellegi teise votmega, saab dialoogis KGpg seadistamine valida voimalusi Alati kriiptitakse vot-
mega ja Failid kriiptitakse votmega.

Rohkem infot kriiptimise selliste valikute kohta, nagu ASCII pakend, kriiptimise lubamine mit-
teusaldusvidrsete votmetega ja siimmeetriline kriiptimine leiab gpg dokumentatsioonist voi
man-lehekiilgedelt.
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3.4 Andmete lahtikriiptimine

3.4.1 Faili lahtikriiptimine Konqueroris voi Dolphinis

Klopsa hiire vasaku nupuga failil, mida soovid lahti kriiptida. Anna paroolifraas ja see kriipti-
taksegi lahti. Kriiptitud tekstifaili voib lohistada ka KGpg redaktori aknasse. Seejdrel kiisitakse
paroolifraasi ja kui see on dige, avatakse lahtikriiptitud tekst KGpg redaktoris. Sinna voib ku-
kutada isegi vorgufaile! Samuti voib kasutada mentitikdsku Fail — Kriipti fail lahti ja valida,
millist faili soovid lahti kriiptida.

3.4.2 Teksti lahtikriiptimine KGpg apleti abil

Loikepuhvri sisu saab lahti kriiptida, kui valida KGpg apleti meniitis Kriipti 16ikepuhver lahti.
Selle peale ilmub redaktori aken lahtikriiptitud tekstiga.

3.4.3 Teksti lahtikriiptimine redaktoris

Kopeeri voi lohista tekst, mida soovid lahti kriiptida, ning klépsa nupule Kriipti lahti. Seejarel
kiisitakse paroolifraasi.

3.5 Voétmehaldur

KGpg voimaldab sooritada kdik peamised votmete haldamisega seotud operatsioonid. Votme-
halduri avamiseks tee hiire vasaku nupuga klops KGpg apletil. Enamik valikud on saadaval hiire
parema nupu kldpsuga votmel. Avaliku vdétme importimiseks voi eksportimiseks voib selle kas
lohistada voi kiirklahvidega kopeerida/asetada.

3.5.1 Votmehaldur

Key Management — KGpg

File Edit View Keys Groups Settings Help

d{ Key Properties ¢ Sign Key... © Import Key... @ Export Public Key... & Key server Dialog  Search:
MName ~ | Email Trust Expiration | Size Creation 1D
>- i cas 2 keys
> ¥. RolfEike Beer eike@sf-mail.de @ Export Public Key... Ctrl+C
b8 < CA Cert Signing Authority gpg@cacert.org ENUPLEER .7 sond Email
> < ct magazine CERTIFICATE popCA@ct.heise.de ¢ Sign and Mail User ID ...
> @ Pino Toscano pina@kde.org ¢ Sign Key...
v« Rolf Eike Beer eike@sf-mail.de 28]an 200% & sign User ID ...
> w ElGamal subkey T Delete Key Del
>~ 22 Rolf Eike Beer eike@mail.math.uni-... & Key Properties
»- 22 Rolf Eike Beer eike@bilbo.math.uni-... © Open Key URL
4 Rolf Eike Beer eike@sf-mail.de . Edit Key in Terminal Alt+Return
4 [MNo userid found] 28]an 200% () Refresh Key From Keyserver .
4 [No user id found] J. Create Group with Selected Key...
[d Import Missing Signatures From Keyserver

4 Keys, 2 Groups

11
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Antud ndites on ndha votmegrupp, mis koosneb kahest votmest, kahest votmepaarist ja kolmest
avalikust votmest. Kolmas veerg nditab votmete usaldusvaarsust. Esimene votmepaar on &dar-
miselt usaldusvéarne ning iihtlasi vaikimisi voti (rasvane kiri), teine aga juba aegunud. Kaks
avalikku vétit on taielikult usaldusvairsed, viimane aga pogusalt usaldusvéarne. Viimane voti
on avatud:ndha on selle ElGamali alamvdti, kasutaja ID, mis mélemad on samuti pdgusalt usal-
dusvédrsed, ning méned allkirjad.

Allkirjad voimaldavad liikuda votmerongas. Topeltklopsuga allkirjal voi votmel, mis kuulub
gruppi, saab otse hiipata vastavale primaarvotmele.

3.5.2 Votme omadused

Carl schwan — KGpg

Key properties Photo

Carl schwan <s8cnschwn@stud.uni-saarland.de>
Key ID: D73FF2927BECOCDS

Comment: none Ma Photo

Creation: 29/04/2018

Expiration: Unlimited

Trust: Ultimate -
O
Owner trust: QEITRERE ~

Algorithm: RSA / RSA [C] pisable key
Length: rsa2048/rsa2048

Change Expiration
Capabilities Signature, Encryption, Certification

Change Passphrase

Fingerprint

31D3 2303 66D2 4570 CEBTF 63EB DY3F F252 JBEC OCD%

« OK ~ Q Cancel

Kui votmehalduris saab votta midagi ette {ihe voi mitme votme, votmegrupi voi allkirjaga, siis
vdtme omaduste aknas saab tegelda konkreetse votmega. Selle akna saab avada vétmehalduris
klahvi Enter vajutades vdi topeltkldpsu tehes.

Selles aknas saab muuta paroolifraasi ja oma salajaste votmete aegumist. Koigi votmete puhul
saab méddrata ka omaniku usaldusvadrsuse.

See nditab, mil mé&dral usaldad selle votme omanikku tema allkirjastamisel kasutatud votmete
identiteedi kontrollimisel. Omaniku usaldusvaérsuse arvestamisega loob gpg sinu isikliku usal-
dusvorgu. Sa usaldad votmeid, mille oled allkirjastanud. Kui omistad neile isikutele samuti usal-
dusvédrsuse, usaldad ka vdotmeid, millega nad allkirjastavad, ilma et sa oleksid eelnevalt ka nen-
de votmeid allkirjastanud.

3.5.3 Votmete allkirjastamine

Kui allkirjastad kellegi teise (iitleme nditeks Alice’i) votme, annad teada, et oled kindel, et see
voti kuulub tdepoolest sellele isikule ja et seda vétit voib usaldada. Loomulikult tuleks seda
kindlasti kontrollida. See tdhendab enamasti, et sa oled Alice’iga kohtunud, kontrollinud véhe-
malt tema isikutunnistust ning saanud tema votme koopia voi taieliku votme sdrmejilje. 1dinud
seejdrel koju ja allkirjastanud selle votme. Tavaliselt jargneb sellele allkirjastatud votme laadimi-
ne votmeserverisse, mille jarel koik teavad, et sa oled seda vétit kontrollinud ja pead omanikku

12



KGpg kédsiraamat

usaldusvéadrseks. Alice teeb tdendoliselt sama, nii et sel juhul olete mdlemad vastastikku teine-
teise votmed allkirjastanud. Kui tihel ei juhtu olema néiteks isikutunnistust kaasas, pole ka viga,
kui see toimub iihepoolselt.

Aga mis siis, kui Alice elab teises maailma otsas? Sa suhtled temaga pidevalt, aga sul pole vahi-
matki voimalust teada niipea ndha. Kuidas siis tema v6tit usaldada+

Kui valid tema votme ja seejdrel kdsu Allkirjasta voti..., ilmub dialoog, kus saab valida tingimu-
sed, kuidas voti allkirjastada.

Private Key List — KGpg

Choose secret key for signing:

Name ~ Email Expiration 1D
s o somorcrprmaican |~
¥. Carl schwan s8cnschwn@stud.uni-saarland.de 7BECOCDS
¥. Carl schwan schwancarl@gmail.com 649B780A
93 Carl Schwan_0  carl.schwan@live.fr 04F9Ce46

How carefully have you checked that the key really belongs to the person with whom
you wish to communicate:

I Will Not Answer ~

[] Local signature (cannot be exported)

[] Do not sign all user id's (open terminal)

" OK & Cancel

Koigepealt saad valida votme, mida kasutada votme allkirjastamiseks. Siis saab valida, kui hooli-
kalt oled kontrollinud, et tegemist on ikka isikuga, keda ta vdidab ennast olevat. See salvestatakse
koos allkirjaga, andes niisiis mérku koigile, kellel voib seda allkirja vaja minna (sellest lahemalt
allpool). Siis tulebki valik, mis on abiks, kui sa ei saa Alice’iga isiklikult kohtuda: Kohalik allkiri
(ei saa eksportida). Selle valimisel luuakse eriline allkiri, mis ei saa mitte kunagi isegi juhuslikult
péddseda kaugemale kui sinu votmerdngas.

Aga miks on tildse oluline, kui hoolikalt sa oled kontrollinud Alice’i identiteeti? Kes sellest ikka
hoolib? Igal juhul saab Alice’i identiteedi probleemi lahendada ka teisiti. Kui sa ei saa ise Alice’it
niipea kiilastada, siis tuleb appi Trent. Sa tead, et Trentil on samuti votmepaar. Ja Trent on tdeline
maailmarédndur, kes satub vahemalt paar korda kuus monele teisele mandrile. Hea dnne korral
satub ta peagi ka Alice’i ldhedale. Niisiis, ldhed Trentiga kohtuma, et votmed allkirjastada. See-
jarel saadad Alice’ile teate, et Trent satub peagi tema ldhedusse ja palud, kas ta ei saaks Trentiga
kohtuda, et votmed allkirjastada. Pérast seda tead, et Trenti votit saab usaldada, ning Trent teab,
et Alice’i votit saab usaldada. Kui sa usud, et Trent on hoolikalt kontrollinud Alice’i identiteeti,
vdid niisiis usaldada ka Alice’i vétit.

Niisuguseid suhteid vdtmete ja nende omanike vahel nimetatakse usaldusvorguks. Selles vorgus
valitsevad teatavad olulised vaartused, mis madiravad, kui usaldusvaiarne on konkreetne voti.
Koigepealt see, kui hoolikalt on kontrollitud vétmeomaniku identiteeti. See on vaartus, mida vois
ndha eespool salajase votme valimise aknas. Néiteks on usutav, et sa tead, kui usaldusvddrsed on
sinu enda maa isikutunnistused, aga teiste riikide puhul on seda juba raskem kontrollida. Seega
void elda, et oled kontrollinud hoolikalt Trenti isikutunnistust ja see paistis tdiesti sinu enda
isikutunnistuse moodi. Aaa kuigi Trent nédgi Alice’i isikutunnistust ja autojuhiluba, v6ib 6elda, et
ta kontrollis Alice’i identiteeti vaid pealiskaudselt, sest ta ei saa olla absoluutselt kindel, millised
peavad just vélja ndgema selle maailma nurga dokumendid.

Jargmine oluline vddrtus on see, mil méddral sa usaldad teist isikut dokumentide kontrollimisel. Sa
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tead, et Trent on selles paris hea. Aga nditeks George'i ei sdanda keegi targaks nimetada. Ta heitis
vaevu pilgu sinu isikutunnistusele, kui te votmete allkirjastamiseks kohtusite. Sa oled kindel, et
George on tdepoolest George, sest kontrollisid hoolikalt tema dokumente. Kuid tema ei paistnud
kontrollimisest eriti vilja tegevat. Niisiis void vdga usaldada George’i votit, aga viga viahe tema
allkirju. Kui avad vétme omadused, leiab seal vilja Omaniku usaldusvadrsus. See nditabki seda,
mil méédral sa usaldad votme omanikku, kui ta votmeid allkirjastab. Seda véartust ei ekspordita,
see on puhtalt sinu enda jaoks.

Carl schwan — KGpg

Key properties Photo

Carl schwan <s8cnschwn@stud.uni-saarland.de>
Key ID: D73FF2927BECOCDS

Comment: none No Photo

Creation: 29/04/2018

Expiration: Unlimited

Trust: Ultimate -

]
Owner trust: JIGERE T b4

Algorithm: RSA / RSA [J bisable key
Length: rsa2048 / rsa2048

Change Expiration
Capabilities Signature, Encryption, Certification

Change Passphrase

Fingerprint

31D3 2303 66D3 4570 CB7F 63EB D73F F252 FBEC OCD%

~ 0K ~ © Cancel

Niitid peaks sul olema ettekujutus, kuidas néeb vilja usaldusvark, mida tdhendavad omaniku
ja votme usaldusvéadrtused ja miks tuleb alati olla identiteedi kontrollimisel védga hoolas: teised
inimesed véivad tugineda sinu hinnangutele. Uks element on siiski veel lahtine: allkirjastatud
vdtmete e-posti aadressid. Uue kasutajaidentiteedi loomine sinu votmes Alice’i voi Trenti e-posti
aadressiga nduab vaid paari hiirekldpsu. Sa oled kontrollinud, et Trenti v6ti kuulub tdepoolest
talle. Aga seni ei ole keegi kontrollinud, et Trent kontrollib tegelikult ka tema kasutajaidentiteedi
e-posti aadresse.

Sellest saab tile, kui valida mentiist kdsk Allkirjasta ja saada kasutaja ID... Selle m&te seisab
sellest, et sa allkirjastad votme nagu tavaliselt, aga siis jagatakse see osadeks. Iga osa sisaldab
ainult tihte Trenti votme kasutajaidentiteeti ja sinu allkirja sellele. See kriiptitakse Trenti votmega
ja saadetakse ainult identiteedis leiduvale e-posti aadressile. Ainult siis, kui Trent saab selle kirja
katte ja suudab selle lahti kriiptida, saab ta selle allkirja importida oma vétmerdngasse. Mitte
sina ei laadi oma allkirju tiles, see on vaid tema teha. Kui sinu allkiri ilmub vétmeserverisse, void
olla kindel, et Trent kontrollib tdepoolest nii v6tit kui e-posti aadressi, mille sa allkirjastasid. All-
kirjad, mida sa selle kdigus andsid, ei muutu sinu vétmerdnga osaks. Seega ka pérast seda, kui
sa oled allkirjastanud Trenti votme, ndidatakse seda sinu votmerdngas ebausaldusvédrsena. Kui
Trent saab sinu kirja ja impordib sini allkirja oma votmerongasse, voib ta need laadida vétme-
serverisse. Kui vdrskendad oma votit votmeserverist, saad sealt uued allkirjad. See voib esialgu
tunduda tisna ebamugav, aga asja mote on see, et sa ei ndeks kogemata usaldusvddrsena moénda
tema identiteeti, mida ta tegelikult ei kontrolli. Ainult allkirjad, mis ilmuvad vétmeserveris, on
allkirjad, mille puhul k&ik, sealhulgas sa ise, voivad olla kindlad, et just tema kontrollib vastavat
e-posti aadressi.
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3.6 Votmeserverite kasutamine

3.6.1 Suhtlemine votmeserveritega

Votmepaari avalik osa on tavaliselt salvestatud votmeserverisse. Need serverid vdimaldavad
koigl otsida konkreetse isiku voi e-posti aadressiga seotud votit. Serveritesse on salvestatud ka
allkirjad.

Key Server — KGpg

Import Export
Key server:
hkp://pool.sks-keyservers.net v

Text to search or ID of the key to import:

@ Close

See dialoog vdimaldab kasutada votmeservereid. Siin saab otsida votmeserveris votmeid ja neid
importida, samuti eksportida votmeid serverisse. Otsimisel ja importimisel on métet néiteks siis,
kui soovid kirjutada kirja kellelegi, kellega pole varem suhelnud. Kui soovid oma kirja uuele
kontaktile kriiptida, vdid otsida, kas tal on votmeserverites avalik voti. Kui oled loonud uue
vdtmepaari voi allkirjastanud kellegi teise votme, vdib aga olla mottekas eksportuda avalik voti
(soovi korral koos uute allkirjadega) votmeserverisse.

Enamik votmeservereid siinkroniseerib oma andmed, nii et otsimine annab sdltumata serverist
sama tulemuse. Et igal reeglil on alati erandeid, saab dialoogis siiski ka méddrata, millist votmeser-

verit kasutada. Tavaliselt on mottekas valida vaikimisi votmeserveriks moni fiitisiliselt lahemal
asuv (oma riigis vdi vahemalt samal mandril), sest need vastavad enamasti paringutele kiiremini.

Palun arvesta, et tildiselt jadb koik, mis on laaditud votmeserverisse, sinna igaveseks. Seeparast
ongi mottekas piirata oma votmete eluiga. Samuti tasub arvestada, et monikord kammivad vot-
meservereid aadresside leidmiseks ldbi rampsposti levitajad.
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3.6.2 Votmeserveri otsingu tulemused

Import Key From Keyserver — KGpg

Found 318 matching keys (252 shown)

Search:

(M) Show only valid keys

Mame ~  Email

>~ Pino Toscano (Red Hat)  ptoscano®@redhat.com

»- Pino Toscano pino@debian.arg
v
Pino Toscano pino@debian.arg
Pino Toscano toscano.pino@tiscali.it

ID 35B9B3BFB3E97...

Pinn Todesco nino@iinet net.an

Key to import: |19B3BFB3E9765FD90E30224CD1F6AB207F2F7A €@

+ Import @ Close

Selles aknas ndeb koiki otsingutulemusi. Pildilt nédeb, et otsing “@kde.org” on andnud 224 tu-
lemust. Otsinguvilja kasutades on nimekirja piiratud, nii et ndha on vaid tiks v6ti. Sel on kaks
sobivust: otsingule vastab nii primaarne kasutaja ID ise kui ka tiks teiste kasutajate ID-dest.

Importimiseks voib valida kas ainult tihe v&i ka rohkem votmeid. Nende votmete ID-sid nédeb
akna allosas viljal Imporditavad vétmed. Klopsuga nupule Impordi vdetakse taas tihendust
vdtmeserveriga ja votmed tdmmatakse sinu votmerdngasse.

3.7 KGpg seadistamine

Seadistamise manu padseb KGpg apletilt (klops hiire parema nupuga apletil) voi pdhimentitist (
Seadistused — KGpg seadistmaine). Seal saab maarata vaikevaartused kriiptimisele, lahtikriip-
timisele, kasutajaliidesele ja apletile. Enamik kriiptimisvalikuid on otseselt seotud gpg-ga ning
nende parima seletuse leiab gpg man-lehekiiljelt.
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3.71 Kriiptimine

Configure — KGpg

- ry p o
ERCVpLoN [m] ASCII armored encryption

Ea ["] Allow encryption with untrusted keys

Decryption [] Allow untrusted keys as members of key groups
s

[] PGP & compatibility

Appearance ] Hide user id
ways encrypt with: i
Al ith b/
GnuPG Settings )
[] Encrypt files with: i
)

[] custom encryption command:

Key Servers

[] use *.pgp extension for encrypted files

Misc

B Help Defaults ' OK . Q Cancel

Siin saab seadistada spetsiaalseid GnuPG-le edastatavaid valikuid, mis muudavad kriiptimise
kaiku. Tapsemalt koneleb neist GhuPG manuaal.

ASCII pakendis kriiptimine: kriiptitud failid salvestatakse vormingus, is kasutab ainult
ASCII stimboleid ning lithikesi ridu. Sel moel salvestatud failid on suuremad kui binaarfai-
lid, aga neil nditeks e-postiga lihtsam saata.

Kriiptimise lubamine mitteusaldusviirsete votmetega: see lubab kriiptida faile votmetega,
mida sa pole markinud usaldusvaarseks.

PGP 6 iihilduvus: kriiptitud failid tihilduvad vanema PGP6 standardiga. See tiihistab teatud
omadused, mistottu seda tasuks kasutada ainult siis, kui seda on tdepoolest vaja.

Kasutaja ID peitmine: korvaldab kriiptitud failist koik viited saajale. Kui keegi peaks tilekan-
de hoivama, ei saa ta vdhemalt teada, kes on faili saaja. Kui saaja kasutab mitut votit, peab ta
proovima, millist sellise {ilekande puhul kasutati.

Alati kriiptitakse kasutades: koik kriiptimised kriiptitakse lisaks méadratud votmega. Kui
médrad siin moéne oma privaatvétmetest, tuleks kontrollida, et saad lugeda koiki andmeid,
mida oled kriiptinud.

Failid kriiptitakse kasutades: kditub samamoodi nagu Alati kriiptitakse kasutades failide
kriiptimise puhul.

Kohandatud kriiptimise kdsk: kui sul on tarvis médédrata GnuPG-le mingeid tavapérasest eri-
nevaid votmeid, siis saab vastava kédsu anda siin. Enamasti ei ole seda vaja.

Kriiptitud failidel kasutatakse laiendit .pgp: selle mérkimisel nimetatakse kriiptitud failid
sisendfailiks laiendiga .pgp, vastasel juhul kasutatakse laiendit . gpg.

3.7.2 Lahtikriiptimine

Siin saab médrata kohandatud lahtikriiptimise kdsu. Seda ldheb harva tarvis ning see on moeldud
eelkdige kogenud kasutajatele, kes tunnevad hésti GnuPG késurea votmeid.
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3.7.3 Vilimus

Siin saab seadistada KGpg vilimust. Méérata saab vdrve, mis tahistavad votme erinevat usal-
dusvaarsust votmehalduris, ning redaktoris kasutatavaid fonte.

3.7.4 GnuPG seadistused

Siin saab méarata, millist gpg binaarfaili ning seadistusfaili ja kodukataloogi kasutatakse. Need
véddrtused tuvastatakse automaatselt esmakéivitamise ajal ning peaksid iildjuhul sobima.

GnuPG agendi kasutamine muudab GnuPG-ga to6tamise holpsamaks, sest siis pole vaja iga toi-
mingu jaoks anda uuesti parooli. See salvestatakse moneks ajaks mallu ning kdik parooli ndud-
vad toimingud sooritatakse aega viitmata. Pane siiski tdhele, et see voib vdimaldada teistel kasu-
tada sinu privaatvotmeid, kui neil avaneb ligipdéds sinu seansile.

3.7.5 Votmeserverid

Siin saab paika panna votmeserverite nikekirja, mida ndidatakse, kui avad votmeserveri dialoogi.
Kui kaivitad GnuPG kéasurealt, kasutatakse ainult siin vaikimisi serveriks mairatud votmeserve-
rit.

Vétmeserveritega suhtlemiseks kasutatakse HTTP pohist protokolli, mistottu mones keskkonnas
tasuks markida valik HTTP puhverserveri kasutamine, kui véimalik.

3.7.6 Muu

Siin saab méddrata moningaid asju, mis ei sobi mujale. Niiteks saab sisse liilitada valiku KGpg
kdivitatakse automaatselt sisselogimisel. Valik Loikepuhver kasutab hiirega valimist muudab
seda, kas valik toimub hiirega ja asetamine hiire keskmise nupuga vi sooritatakse koik toimin-
gud kiirklahvide abil.

Samuti saab muuta seda, kas KGpg ikooni ndidatakse siisteemses salves voi mitte ning mis juh-
tub siis, kui ikoonil klopsata hiire vasaku nupuga. Kui siisteemses salves ndidatakse ikooni, vor-
dub KGpg akna sulgemine selle minimeerimisega siisteemsesse salve. Kui ikooni ei ndidata, 16-
petatakse KGpg t66 koigi akende sulgemisel.
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Peatiikk 4

Autorid ja litsents

KGpg

Rakenduse autoridigus (c) 2002-2003: Jean-Baptiste Mardelle bj@altern.org.
(c) 2006-2007: Jimmy Gilles jimmygilles@gmail.com

(c) 2006, 2007, 2008, 2009, 2010: Rolf Eike Beer kde@opensource.sf-tec.de
Tolge eesti keelde: Marek Laane bald@starman.ee

Kaesolev dokumentatsioon on litsenseeritud vastavalt GNU Vaba Dokumentatsiooni Litsentsi
tingimustele.

Kaesolev programm on litsenseeritud vastavalt GNU Uldise Avaliku Litsentsi tingimustele.
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