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Kokkuvote

KDE su on UNIX® kisu su graafiline kasutajaliides.
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Peatiikk 1

Sissejuhatus

Tere tulemast kasutama KDE su’d! KDE su on UNIX® kisu su graafiline kasutajaliides KDE t66-
laua keskkonnas.See voimaldab kdivitada rakendusi teise kasutajana, andes vastava kasutaja pa-
rooli. KDE su on privileegideta rakendus, see kasutab stisteemi késku su.

KDE su’l on aga tiks lisavdimalus: ta voib parooli sinu eest meeles pidada. Seda vdimalust ka-
sutades tuleb parool sisestada ainult iiks kord. Sellest rddgib ldhemalt Sektsioon 3.4, kus on ka
hinnatud selle turvalisust.

Rakendust saab kiivitada kdsurealt voi .desktop-faile avades. Kuigi see parib administraatori
(root) parooli GUI dialoogis, pean ma ise seda rohkem késurea <-> GUI seguks kui puhtaks GUI
rakenduseks.

Et kdesu ei ole enam paigaldatud asukohta $ (kde4-config ——-prefix) /bin, vaid hoopis kd
ed4-config —-path libexec ning ei asu seetdttu sinu otsinguteel (Path), tuleb kdesu kdivi-
tamiseks anda kisk $ (kded-config —-path libexec)kdesu.
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Peatiikk 2
KDE su kasutamine

kdesu; kasutamine on viga lihtne. Stintaks ndeb vilja selline:

kdesu [-ckésk] [-d] [-ffail] [-iikooni nimi][-n] [-pprioriteet][-r][-s][-t] [-uuser] [--no
ignorebutton] [-—attachakna ID]

kdesu [KDE iildised votmed] [Qt™ tildised votmed]

Késurea votmeid selgitatakse allpool.

—-c kask
Maérab kdsu kdivitama administraatori digustes. See tuleb anda iihe argumendina. Kui
nditeks soovid kdivitada uut failihaldurit, tuleb kdsureale kirjutada $ (kde4-config ——p
ath libexec)kdesu -c Dolphin

-d
Naitab silumisinfot.

-f fail

Voéimaldab kasutada KDE su’d téhusalt . desktop-failide puhul, kdskides KDE su’l uurida
faili, mille nimi on antud parameetriga ra:1. Kui kdsuandjal on sellel failil kirjutamiséigus,
kaivitab KDE su faili kasutaja digustes. Kui aga mitte, kaivitatakse késk kasutajana kasuta
ja (vaikimisi administraator).

Parameetrit rail hinnatakse jargmiselt: kui ra:1 algab mérgiga / , on see absoluutne faili-
nimi. Muul juhul peetakse seda KDE globaalse seadistustefaili nimeks.

—i ikooni nimi
Maérab paroolidialoogis kasutatava ikooni nime. Mééarata v6ib ka ainult nime, ilma faili-

laiendita.

Naiteks Konquerori kdivitamiseks failihalduri reziimis ja Konquerori ikooni nditamiseks
paroolidialoogis:

$(kded-config --path libexec)kdesu -i konqueror

-c¢ "konqueror --profile filemanagement"

-n
Parooli ei jaeta meelde. See keelab paroolidialoogis mérkekasti Parool jaetakse meelde.
—P prioriteet
Maédrab prioriteedi. Prioriteet on suvaline arv vahemikus 0 kuni 100, kusjuures 100 t&-
hendab korgeimat ja 0 madalaimat prioriteeti. Vaikevaartus on 50.
-r
Kasutatakse reaalaja planeerijat.
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-s
Peatab kdesu deemoni. Lihemalt rddgib sellest Sektsioon 3.4.

Véimaldab terminalivéljundi ning tiihistab parooli siilitamise véimaluse. See on peamiselt
moeldud silumiseks, kui soovid kdivitada konsoolireziimis rakendust, kasuta parem tava-
pérast su kdsku.

—u kasutaja

Kuigi KDE su koige levinum tarvitamine on kédsu kdivitamine administraatori digustes,
vdib médrata suvalise kasutajanime ja vastava parooli.
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Siseelu

3.1 X’i autentimine

Kéivitatav rakendus to6tab administraatori ID-ga ning tildiselt ei ole sel ligipadsudigust X'ile.
KDE su saab sellest aga tile, lisades autentimiskiipsise ajutisele .Xauthority-failile. Kdsu loppe-
misega fail kustutatakse.

Kui sa X'i kiipsiseid ei kasuta, ei ole midagi teha. KDE su avastab selle ega lisa kiipsist, aga siis
pead ise tagama, et administraatoril oleks ligipdds X'i seansile.

3.2 suliides

KDE su kasutab privileegide hankimiseks stisteemi su kdsku. Siin seletan ldhemalt, kuidas KDE
su seda teeb.

Kuna mé&ned su versioonid (st. seesamune Red Hat® oma) ei taha parooli lugeda stdin-ist, loob
KDE su pty/tty paari ning kéivitab su standardsete tty-ga seotud failikirjendajatega.

Kasutaja antud késu kaivitamiseks kasutab KDE su su juures votit -c. Seda argumenti tunnista-
vad koik shellid, mida ma vahegi tean, nii et see peaks koikjal toimima. su edastab argumendi -c
sihtshellile ning see kéivitab rakenduse. Ndide: su root -crakendus.

Selle asemel, et kdivitada kasutaja antud késk vahetult su-ga, kdivitab KDE su viikese tiivera-
kenduse nimetusega kdesu_stub. See tiivi (to6tab sihtkasutajana) nduab KDE sult méningat in-
fot pty/tty kanali kaudu (tiive stdin ja stdout) ning kéivitab siis kasutaja rakenduse. Saadetavaks
infoks on: X'i seanss, X'i autentimisk{ipsis (kui on olemas), muutuja PATH ja kdivitatav kask. Tiive
kasutamise pdhjuseks on see, et X'i kiipsis kujutab endast varjatud infot, mida ei saa edastada
kdsureal.

3.3 Parooli kontroll

KDE su kontrollib sisestatud parooli ning annab veateate, kui see pole korrektne. Kontrollimiseks
kéivitatakse testprogramm: /bin/true. Kui see dnnestub, peetakse parooli digeks.

3.4 Parooli meeldejdtmine

Puhtalt kasutaja mugavuse huvides kasutab KDE su voimalust “parool jaetakse meelde’. Kui sulle
on aga oluline turvalisus, peaksid selle osa hoolikalt 1dbi lugema.
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Luba KDE su’l parooli sdilitada avab (kuigi vdikese) turvaaugu sinu siisteemis. On selge, et KDE
su lubab paroole kasutada ainult sinu kasutaja-ID-ga, kuid kui siin ettevaatlikkust ei ilmutata,
vOrdsustab see administraatori (root) turvataseme tavakasutaja omaga. Sinu kontole sisse mur-
dev hikker saab sel moel muidu administraatorile lubatud digused. KDE su piiiiab seda viltida.
Kasutatav turvaskeem on vahemalt minu hinnangul mdistuse piires turvaline.

KDE su kasutab deemonit nimetusega kdesud. See deemon uurib UNIX® soklit /tmp-s kdskude
saamiseks. Sokli reziim on 0600, nii et sellega saab {ihendust ainult kasutaja ID-ga. Kui parooli
meeldejatmine on lubatud, kdivitab KDE su kdsud deemoni kaudu. See kirjutab kédsu ja adminis
traatori parooli soklile ning deemon kéivitab kdsu su abil, nagu eespool kirjeldatud. Seejdrel ei
kustutata kohe kasku ja parooli, vaid need hoitakse teatud aeg alles. See ongi seadistusmoodulis
médratav aegumisvéaartus. Kui selle jooksul saabub sama késk uuesti, ei ole kliendil vaja parooli
uuesti sisestada. Hékkerite eemalhoidmiseks, kes vdivad sinu kontole sisse murda ja deemonilt
paroole varastada (nditeks seda silujaga tihendades), on deemon loonud set-group-id nogroup’i.
See peaks takistama koigil tavakasutajatel (ka sinul endal) hankimast paroole kdesud protsessilt.
Deemon médrab ka keskkonnamuutuja DISPLAY vadrtuseks kdivitusaegse vaartuse. Sellisel juhul
on ainus asi, mida hikker saab teha, rakenduse kiivitamine sinu seansis.

Selle skeemi ndrgaks kohaks on asjalu, et rakendused, mida sa kdivitad, et ole tdendoliselt loodud
turvalisust silmas pidades (nagu setuid root rakendused). See tdhendab, et neil vdib esineda
puhvri tiletdide voi muid probleeme, mida hakkerid saavad &dra kasutada.

Parooli meeldejatmise vdimalus on kompromiss turvalisuse ja mugavuse vahel. Soovitan viga
tungivalt sellele moelda ja ise otsustada, kas seda kasutada v&i mitte.
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Autor

KDE su
Autoridigus 2000: Geert Jansen

KDE su kirjutas Geert Jansen. Selle aluseks on moneti Pietro Iglio KDE su versioon 0.3, Me lep-
pisime Pietroga kokku, et edaspidi olen selle hooldaja mina.

Autoriga saab tthendust votta meilitsi: g.tjansen@stud.tue.nl. Palun anna mulle teada kdigist
leitud vigadest, et saaksin need dra parandada. Aga kirjuta ka siis, kui sul on hea méte, kuidas
midagi voiks paremaks muuta.

Tolge eesti keelde: Marek Laane bald@smail.ee

Kéesolev dokumentatsioon on litsenseeritud vastavalt GNU Vaba Dokumentatsiooni Litsentsi
tingimustele.

Kéesolev programm on litsenseeritud vastavalt Artistic litsentsi tingimustele.
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