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Resumen

KGpg es una interfaz gréfica sencilla para GnuPG ((https://gnupg.org)).


https://gnupg.org
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Capitulo 1

Introduccion

KGpg es una interfaz sencilla para GnuPG, una potente herramienta de cifrado. GnuPG (conoci-
do también como gpg) estd incluido en la mayor parte de las distribuciones y debe estar instalado
en su sistema. Puede obtener la dltima versién en https://gnupg.org.

Con KGpg podra cifrar y descifrar sus archivos y mensajes de correo electrénico, permitiendo
unas comunicaciones mucho mds seguras. Un mini cémo sobre cifrado con gpg esta disponible
en la pagina web de GnuPG.

Con KGpg no necesita recordar las opciones de la linea de érdenes de gpg. Casi todo se puede
hacer con unos cuantos clics de ratén.


https://gnupg.org
https://www.gnupg.org/documentation/howtos.en.html
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Capitulo 2

Comenzando

Esta es una lista de los principales componentes de KGpg:

Icono de la bandeja del sistema

Cuando inicia KGpg, aparecerd un icono en la bandeja del sistema. Un clic con el botén
izquierdo del ratén abrird la ventana del administrador de claves, mientras que un clic
con el botén derecho del ratén abrird un ment que le permite un rdpido acceso a algunas
caracteristicas importantes. Si prefiere otras opciones, puede cambiar la accién del botén

izquierdo del ratén para que muestre el editor o para desactivar completamente el icono de
la bandeja del sistema usando el didlogo de preferencias.

Tenga en cuenta que el icono de KGpg de la bandeja del sistema estd marcado como «inac-
tivo» casi todo el tiempo. Como la bandeja del sistema suele ocultar los iconos inactivos,
el de KGpg no se mostrara hasta que usted lo solicite explicitamente. Para méas detalles,
consulte la documentacion de Plasma.

Ventana del administrador de claves

Key Management — KGpg

File Edit View Keys Groups Settings Help

ﬂ/ Key Properties p Sign Key... @ Import Key... @ Export Public Key... E Key Server Dialog | Search:

MName ~ | Email Trust Expiration Size Creation D
> JL cas 2 keys

>~ ¥4 Rolf Eike Beer eike@sf-mail.de o EXport Public Key... Ctrl+C

SINEREEY -] send Email I

& sign and Mail User ID ...

# Ca Cert Signing Authority

gpg@cacert.org

>~ @ ctmagazine CERTIFICATE pgpCA@ct.heise.de

3

H

&% Rolf Eike Beer
£% Rolf Eike Beer
# Rolf Eike Beer
# [MNo user id found]

# [MNo user id found]

>« Pino Toscano pino@kde.org & Sign Key...
~ @ Rolf Eike Beer eike@sf-mail.de 28Jan 2008 & sign UserID ...
>« ElGamal subkey 1T Delete Key Del

eike@mail. math.uni-...

eike@bilbo.math.uni-...

eike@sf-mail.de

« Key Properties

@ Open Key URL

B Edit Key in Terminal Alt+Return
28Jan 2008 O Refresh Key From Keyserver [ 3

:a Create Group with Selected Key...

[ Import Missing Signatures From Keyserver

4 Keys, 2 Groups
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Este es el lugar central para administrar sus claves. Para abrir la ventana del administrador
de claves, haga clic con el botén izquierdo del ratén en el icono de KGpg de la bandeja del
sistema. Puede importar, exportar, firmar y editar sus claves. La mayor parte de las acciones
se pueden llevar a cabo con un clic del botén izquierdo del ratén sobre una clave.

Ventana del editor

Untitled * — KGpg

File Edit View Signature Settings Help

[} New [ Open... Save [= Print.. | O C >

hQIMA+io/6EjTFSLARAALYT11EeFzR156COIGVcACPXb46tcTilze+ThbQuMcald
j/ thAG+jn10tny1QWE0B InVXbrkoRrRmRgaTP73melr fkO968be69QpdMI13uGel
5PszxCEQBFB4VKIuOabzcl25zmSLYTBiYtsscvArSalfkwinFjAWENBkJewGggcF
bKsnNmUMyQQx3FwQS404Z6HCScPSBbled(gArMEQes26awlacVZHgngY+Igk/ Yxu
GKCFRKudaB5mLwKxMUj/@bRhTtFU3Y1eiNBLYUTVOReQjadpElY4,/TMIPIgyqHxS
wPDJd00e64pBl0T3 jWEBTZzekkc+A4THyF LBUpIUNA1ELYPwSEBx+KGIRbcyQixA
qyLgHjEB61Z3Ag+nUp2N@3c/hylCTrsy jDrQ4Kmnih1rWQW3D5gunNHELSgAg ikl
homjwD4p/uzZ4YIfmmtckhra5VissenNBpSVRpWeRnk1/Jxb6Qk LAz 7dNKUVIMo
TLzWvlvnIfrxgExXTIWcwlUdWrLowf+pmplajxqHyXvHT8aBZ6P1H4/bxF9zVTE8e
aurDE4TmUMBo4CvwATWGenbs /UCNNLE/GEKuOGghWLyMU4vFgxoXAoDuny30QTre
Lyradst/ToDGxjxZIub/ ikSGpVvondS1d+5mEKCxPFdOy2NCNnazK1Dh4IpRtgns
nwG5Sixolb85tT906000eS1PFxoUDIpDTNEX iVoS75supBhNi0TvomHmMLTy/nl3m4
LwlL2z8DEUd5SKtNmh/XdHI j4P77K j KDB4We 1vmNZPBoyOWypyADK1/F185Hc sUSAA
€qX172h2Qu33xQd jMH/v9ay jTHXE+m5YKNGdkuZIEeB5aRO icPf+RSdWe/gLKT zR
0gk3jnt9XjNj j7cwIbikWQ==

=Fjla

& sign/Verify g Encrypt (3 Decrypt

Es un editor de texto sencillo, donde puede escribir o pegar un texto para cifrarlo o desci-
frarlo. Para abrir el editor, haga clic con el botén derecho del ratén en el icono de KGpg de
la bandeja del sistema.

Integracion en el gestor de archivos

KGpg esta integrado en Konqueror y Dolphin. Esto significa que cuando haga clic con el
botén derecho sobre un archivo, podré seleccionar Acciones — Cifrar archivo para cifrar
un archivo. Puede descifrar un archivo con un clic del botén izquierdo del ratén.
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Capitulo 3

Uso de KGpg

Existen dos formas de cifrar sus datos:

» Cifrado simétrico: sus datos se cifran con una contrasefia. Cualquiera que tenga un ordenador
con gpg puede descifrar su mensaje si usted le proporciona la contrasefia. Para realizar un
cifrado simétrico, seleccione la opcién «Cifrado simétrico» cuando se le pregunte por una clave
de cifrado.

» Cifrado por clave: primero debe crear su pareja de claves (clave secreta y clave ptblica) y
proporcionar una contrasefia. Guarde su clave secreta en un lugar seguro, e intercambie su

clave publica con sus amigos. Luego, si desea enviar un mensaje cifrado a Alex, debera cifrar
el mensaje con la clave publica de Alex. Para descifrar el mensaje, el receptor necesitard la clave
secreta de Alex y su contrasefia.

El cifrado por clave es algo mdas complicado (usted debe intercambiar claves con sus amigos),
pero més seguro. Recuerde que si cifra un mensaje con la clave de otra persona, no sera capaz
de descifrarlo. Usted solo puede descifrar mensajes que hayan sido cifrados con su propia clave
publica.

3.1. Generar una clave

Si no tiene una clave, KGpg le mostrara automaticamente el didlogo de generacién de claves la
primera vez que lo inicie. También puede acceder a él desde el administrador de claves con la
opcién de menti Clave — Generar par de claves.
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Key Generation — KGpg 7 ™

Generate Key Pair

Name:

Email (optional):

Comment (optional):

Expiration:
Never e
Key size:
2048 v
Algorithm

RSA & RSA e

Expert Mode v ® Cancel

Solo tiene que introducir su nombre y su direccién de correo electrénico, y luego pulsar el botén
Aceptar. De este modo generard una clave gpg estdndar. Si necesita méas opciones puede pulsar
el botén de Modo experto, que le mostrard una ventana de Konsole donde puede emplear todas
las opciones de gpg.

Muchas personas juguetean con su primera clave, generan identificaciones de usuario incorrec-
tas, afladen comentarios de los que luego se arrepienten o simplemente olvidan su contrasefia.
Para evitar que estas claves tengan validez ilimitada suele ser una buena idea limitar su vida

a unos 12 meses. Puede modificar la vida de su clave secreta mds tarde usando la ventana de
propiedades de la clave.

3.2. Revocar una clave

Un par de claves que ha expirado se puede devolver a un estado operativo siempre que tenga
acceso a la clave privada y a la contrasefia. Para convertir con seguridad una clave en no utiliza-
ble necesita revocarla. La revocacion se lleva a cabo afiadiendo a la clave una firma especial de
revocacion.

Esta firma de revocacién se puede crear de forma simultdnea a la clave. En este caso se almacena
en un archivo separado. Este archivo se puede importar mds adelante en el anillo de claves para
adjuntarlo a la clave y convertirla asi en no utilizable. Tenga en cuenta que importar esta firma
en la clave no necesita contrasefia. Por ello, deberfa guardar esta firma de revocacién en un lugar
seguro, normalmente uno distinto al de su par de claves. Un buen consejo serfa guardarla en
un lugar independiente de su equipo, ya sea copidndola en un dispositivo de almacenamiento
externo como un pendrive USB o imprimiéndola.

Si no ha creado esta firma de revocacién independiente al crear la clave, puede crearla en cual-
quier momento escogiendo Claves — Revocar clave. De forma opcional, puede importarla inme-
diatamente a su anillo de claves.
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3.3. Cifrando sus datos

3.3.1. Cifrar un archivo desde Konqueror o Dolphin

Haga clic con el botén derecho del ratén sobre el archivo que quiere cifrar. Elija Acciones —
Cifrar archivo en el ment emergente. Se le mostrara el didlogo para seleccionar una clave ptblica.
Seleccione la clave del receptor y pulse Cifrar. El archivo cifrado se guardara con la extension .
asc o .gpg, dependiendo de si habia elegido el cifrado con blindaje ASCII o no. Los archivos
cifrados en ASCII solamente utilizan caracteres legibles para representar los datos resultantes en
archivos que son mds robustos al ser copiados o enviados por correo, pero son un tercio mas
largos.

Select Public Key for main.rs — KGpg P v oA @
Search:
MName ~ Email 1D
¥. Schwan Carl schwancarl@protonmail.com A366CTBE

¥. Carlschwan |s8cnschwn@stud.uni-saarland.de | 7BECOCDS

¥., Carlschwan schwancarl@gmail.com 649B780A

|§| ASCII armored encryption
[ ] Allow encryption with untrusted keys
|:| Hide user id

|:| Symmetrical encryption

3.3.2. Cifrar un texto con la miniaplicacién de KGpg

Puede cifrar el contenido del portapapeles seleccionando la opcién Cifrar el portapapeles en
el ment del icono de la bandeja del sistema. En cambio, si selecciona Firmar el portapapeles,
se firmaré el texto contenido en el mismo. Ambas acciones importardn el contenido actual del
portapapeles en una ventana del editor, realizaran la accién solicitada y pegaran el contenido de
nuevo en el editor.

3.3.3. Cifrar un texto en el editor de KGpg

Esto es tan sencillo como pulsar el botén Cifrar. Se le mostrara el didlogo de seleccién de clave
publica. Seleccione su clave y pulse Aceptar. El texto cifrado aparecera en la ventana del editor.

Normalmente, solo podra cifrar archivos con las claves en las que confia. Debido a que a veces
solo querrd enviar una nota confidencial a ciertas personas, debe ser consciente de tener una clave
GPG para la que pueda fijar la opcién Permitir cifrar con claves que no sean de confianza.

Para asegurarse de que puede descifrar cualquier archivo que haya cifrado, incluso si lo ha hecho
con la clave de otro, puede usar las opciones Cifrar siempre con y Cifrar archivos con, que estan
disponibles en la configuracién de KGpg.

10
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Para mds informacién sobre las opciones de cifrado en ASCII blindado, Permitir cifrar con cla-
ves que no sean de confianza y Cifrado simétrico, consulte la documentacién de gpg o sus
paginas man.

3.4. Descifrando sus datos

3.4.1. Descifrar un archivo en Konqueror o Dolphin

Haga clic con el botén izquierdo del ratén sobre el archivo que quiere descifrar, y luego introduz-
ca su contrasefia. También puede arrastrar un archivo de texto cifrado y soltarlo en la ventana
del editor de KGpg. Se le preguntard la contrasefia y se mostrara el texto descifrado en la venta-
na del editor de KGpg. Puede arrastrar y soltar incluso archivos remotos. De forma alternativa,
también puede usar la opcién del ment Archivo — Descifrar archivo y seleccionar un archivo
para descifrar.

3.4.2. Descifrar un texto con la miniaplicacién de KGpg

También puede descifrar el contenido del portapapeles con la entrada del ment Descifrar el
portapapeles del icono de KGpg en la bandeja del sistema. Se mostrard una ventana del editor
con el texto descifrado.

3.4.3. Descifrar un texto desde el editor

Copie o arrastre y suelte el texto que desea descifrar, y luego pulse el botéon Descifrar. Se le
preguntard por la contrasefia.

3.5. Administracion de claves

KGpg puede realizar todas las opciones basicas de administracién de claves. Para abrir la ventana
de administracién de claves haga clic con el botén izquierdo del ratén en applet de KGpg. La
mayor parte de las opciones estan disponibles al hacer clic con el botén derecho del ratén sobre
una clave. Para importar o exportar claves publicas puede usar el procedimiento de arrastrar y
soltar o los atajos de teclado para copiar y pegar.

Puede exportar una clave publica por correo electrénico, al portapapeles, a un servidor de claves
o0 a un archivo local. Use las opciones del didlogo de exportacién para exportar todo, para expor-
tar sin atributos (identidades de fotos) o para exportar una clave «limpia» (es decir, la clave sola,
incluyendo sus subclaves, pero excluyendo todas las firmas).

11
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3.5.1. El administrador de claves

Key Management — KGpg

File Edit View Keys Groups Settings Help

e/ Key Properties ¢ Sign Key... @ Import Key... '@ Export Public Key... & Key Server Dialog | Search:
Name ~ | Email Trust Expiration Size Creation ID
>-Ji cas 2 keys

> ¥a RolfEike Beer eike@sf-mail.de o Export Public Key... Ctrl+C

b8 ¢ CA Cert Signing Authority gpg@cacert.org ENFDEEN 3 send Email
> < ct magazine CERTIFICATE popCA@ct.heise.de ¢* Sign and Mail User ID ...
>« Pino Toscano pino@kde.org & Sign Key...
v Rolf Eike Beer eike@sf-mail.de 28]an 200% & sign User ID ...
>~ ElGamal subkey 7 Delete Key Del
>~ 22 Rolf Eike Beer eike@mail.math.uni-... & Key Properties
>~ 22 Rolf Eike Beer eike@bilbo.math.uni-... ® Open Key URL
# Rolf Eike Beer eike@sf-mail.de B Edit Key in Terminal Alt+Return
4 [No user id found] 28Jan 200f ) Refresh Key From Keyserver ‘
4 [No user id found] J. Create Group with Selected Key...

[d Import Missing Signatures From Keyserver

4 Keys, 2 Groups

En este ejemplo puede ver un grupo de claves que contiene dos claves, dos pares de claves y tres
claves publicas. La tercera columna muestra la confianza que tiene en las claves. El primer par de
claves es de confianza total y también es la clave predeterminada (caracteres en negrita), mientras
que el segundo ha expirado. Dos de las claves ptblicas son de completa confianza, mientras que
la dltima clave posee una ligera confianza. La tiltima clave estd expandida, y muestra su subclave
ElGamal, una identidad de usuario adicional, ambas de ligera confianza, y algunas de sus firmas.

Las firmas permiten le navegar por su anillo de claves. Si hace doble clic sobre una firma o una
clave mostrada como miembro de un grupo, ird directamente a su correspondiente clave prima-
ria.

12
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3.5.2. Propiedades de la clave

Carl schwan — KGpg

Key properties Photo

Carl schwan <s8cnschwn@stud.uni-saarland.de>
Key ID: D73FF2927BECOCDS

Comment: none No Photo

Creation: 29/04/2018

Expiration: Unlimited

Trust: Ultimate -

S
Owner trust: QUITHEREY b

Algorithm: RSA / RSA [J pisable key
Length: rsa2048 / rsa2048

Change Expiration
Capabilities Signature, Encryption, Certification

Change Passphrase

Fingerprint

31D3 2303 66D3 4570 CBTF 63EB DY3F F292 FBEC OCD%

~ 0K ~ ® Cancel

Mientras que el administrador de claves le permite acciones generales con una o mds claves,
grupos de claves o firmas, la ventana de propiedades de la clave le proporciona acceso a una
Unica clave. Puede llegar a ella pulsando la tecla «Intro» en el administrador de claves o haciendo
doble clic sobre la clave.

En esta ventana puede cambiar la contrasefa de la clave y la caducidad de sus claves secretas.
También puede establecer el valor de confianza en el propietario de todas las claves.

Este valor indica cudnto conffa en el propietario de esta clave para verificar correctamente la
identidad de las claves que firma. Teniendo en cuenta la confianza en el propietario, gpg crea su
propia red de confianza. Usted confia en las claves que ha firmado. Si asigna confianza en estas
personas, también confiard en las claves que ellos hayan firmado sin la necesidad de que usted
tenga que firmar sus claves también.

3.5.3. Firma de claves

Cuando firma una clave de otra persona (a la que llamaremos Alicia) estd anunciando que esta
seguro de que esta clave pertenece realmente a esta persona y que dicha clave es de confianza.
Por supuesto, usted tendria que haberlo comprobado. Esto suele significar que usted se ha en-
contrado con Alicia, ha comprobado por lo menos su carnet de identidad y ha obtenido de ella la
huella digital completa de su clave o una copia de su clave. A continuacién ha vuelto a casa y ha
firmado la clave de Alicia. Normalmente, subird més tarde la clave recién firmada a un servidor
de claves para que todo el mundo sepa que usted ha comprobado que la clave y su propietario
son de confianza. Alicia harad probablemente lo mismo, de modo que ambos tendrén sus claves
firmadas por la otra persona. Si uno de ustedes no tiene el carnet de identidad a mano, tampoco
habra ningtin problema si la firma se hace en una direccién.

Pero piense en lo que ocurrirfa si Alicia vive en la otra punta del mundo. Usted se comunica con
ella a menudo pero no existe la posibilidad de la vea en persona en un futuro préximo. ;Cémo
puede confiar en su clave?

Cuando usted selecciona su clave y elige Firmar clave... obtendra el didlogo que le permitira
escoger las opciones sobre cémo desea firmar dicha clave.

13
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Private Key List — KGpg

Choose secret key for signing:

Name ~ Email Expiration 1D
s o somorcrprmaican |~
¥. Carl schwan s8cnschwn@stud.uni-saarland.de 7BECOCDS
¥. Carl schwan schwancarl@gmail.com 649B780A
93 Carl Schwan_0  carl.schwan@live.fr 04F9Ce46

How carefully have you checked that the key really belongs to the person with whom
you wish to communicate:

I Will Not Answer ~

[] Local signature (cannot be exported)

[] Do not sign all user id's (open terminal)

" OK & Cancel

En primer lugar, puede escoger la clave que usaré para firmar la clave de la otra persona. Lue-
go puede introducir el grado de seguridad con el que ha comprobado que ella es realmente la
persona que dice ser. Esta informacion se almacenard junto con la firma para que sirva de guia a
cualquiera que pueda necesitar esta clave (volveremos a esto més adelante). Y también dispone
de la opcién que le ayudara en caso de que no pueda encontrarse con Alicia en persona: Firma
local (no se puede exportar). Si marca esta opcién se creard una version especial de la firma que
nunca saldra de su anillo de claves, ni siquiera por accidente.

Pero, jpor qué es importante el grado de seguridad con el que ha comprobado la identidad de
Alicia? ;A quién deberia importarle? Existe un modo distinto de solucionar su problema con la
identidad de Alicia. Si usted no puede visitarla en un futuro préximo, acuérdese de su amigo
Juan. Usted sabe que Juan también tiene una pareja de claves, y que Juan es un trotamundos que
viaja a un continente distinto al menos dos veces al mes. Si tiene suerte, tal vez un dia vaya a estar
proximo a Alicia. De este modo, usted puede encontrarse con Juan para firmar sus respectivas
claves, y luego le enviard una nota a Alicia para comunicarle que Juan viajard a su ciudad pronto,
pidiéndole que se encuentre con él para firmar sus claves. Cuando esto haya ocurrido, usted
sabra que la clave de Juan es de confianza, y también que Juan sabe que la clave de Alicia es
de confianza. Si usted confia en que Juan ha verificado ciudadosamente la identidad de Alicia,
también podra confiar en la clave de ella.

Estas relaciones entre claves y sus propietarios forman lo que se llama una red de confianza. Den-
tro de esta red existen varios valores importantes que definen lo fiable que es una determinada
clave. Lo primero es el grado de meticulosidad con el que se ha comprobado la identidad del pro-
pietario de una clave. Este es el valor que ha visto en la parte superior de la ventana de seleccién
de claves secretas. Por ejemplo, probablemente sabra como verificar el carnet de identidad de su
propio pais, aunque tal vez tenga problemas en comprobar la tarjeta de identificacién de un pafis
distinto. De este modo usted podra decir que ha comprobado con mucho cuidado la identidad
de Juan porque ha visto su carnet de identidad y se parece bastante al de usted. Pero Juan, aun-
que ha visto la tarjeta de identidad y el permiso de conducir de Alicia, puede decir que él solo
ha realizado una ligera comprobacién de la identidad de ella, ya que él no estd completamente
seguro de la veracidad de estos documentos de otra parte del mundo.

El siguiente valor importante es cudnto confia usted en la otra persona para que verifique estos
documentos. Usted sabe que Juan es fiable en este sentido. Pero Jorge, por ejemplo, no es alguien
a quien usted calificarfa de inteligente, ya que apenas comprobé su carnet de identidad cuando
se encontrd con él para firmar sus respectivas claves. Usted estd seguro de que Jorge es la per-

14
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sona que dice ser porque comprobé sus documentos cuidadosamente, pero no parece que €l sea
igual de cuidadoso cuando comprueba la identidad de otras personas. Asi, usted tendrd una alta
confianza en la clave de Jorge, pero confiard bastante menos en las claves que él firme. Si abre
las propiedades de una clave encontrara el campo Confianza en el propietario. Esta es la con-
fianza que tiene usted en el propietario de la clave cuando él firma otras claves. Este valor no se
exportard, ya que se trata de una preferencia personal suya.

Carl schwan — KGpg

Key properties Photo

Carl schwan <s8cnschwn@stud.uni-saarland.de>
Key ID: D73FF2927BECOCDS

Comment: none Mo Photo

Creation: 29/04/2018

Expiration: Unlimited

Trust: Ultimate -
P
Owner trust: JIGELE T e

Algorithm: RSA / RSA [J pisable key
Length: rsa2048/rsa2048

Change Expiration
Capabilities Signature, Encryption, Certification

Change Passphrase

Fingerprint

31D3 2303 66D3 4570 CB7F 63EB D73F F292 FBEC OCD%

« OK ~ Q Cancel

Ahora deberfa tener una idea sobre cémo se construye una red de confianza, para qué sirven
los valores de confianza en propietarios y claves, y por qué debe ser tan cuidadoso como le sea
posible cuando compruebe identidades: otras personas pueden confiar en usted. Pero todavia
queda por comprobar un elemento de este proceso: las direcciones de correo electrénico de las
claves que firme. Solo necesitard varios clics de ratén para crear una nueva identidad de usuario
en su clave con las direcciones de correo electrénico de Alicia o de Juan. Usted ha verificado que
Juan es realmente el propietario de su clave. Pero nadie ha comprobado hasta ahora que Juan
controla realmente las direcciones de correo electrénico de sus identidades de usuario.

Si usted elige Firmar y enviar por correo ID de usuario... en el mend, habra cerrado este agujero.
La idea es que usted firmar4 la clave como siempre y que después sea dividida en varias partes.
Cada parte contendra tnicamente una identidad de usuario de la clave de Juan y la firma de
usted, y sera cifrada con la clave de Juan y enviada solo a la direccién de correo electrénico que
contiene dicha identidad. Juan solo podra importar esta firma en su anillo de claves si es capaz
de recibir este mensaje y descifrarlo. Usted no enviara sus firmas, ya que esto le corresponde a él.
Si la firma de usted se muestra en un servidor de claves, podra estar seguro de que Juan controla
tanto su clave como la direccién de correo electrénico que usted firmé. Las firmas que haga en
este proceso tampoco serdn parte de su anillo de claves. De modo que, tras firmar la clave de
Juan, todavia seguird apareciendo sin confianza en su anillo de claves. Una vez que Juan haya
recibido su mensaje y haya importado su firma en su propio anillo de claves, podra enviarla a
un servidor de claves. Cuando usted actualice la clave de Juan de un servidor de claves obtendra
las nuevas firmas. Aunque esto pueda parecer inconveniente a primera vista, asegura que usted
no vea como fiables por accidente alguna de las identidades que él no controle. Solo las firmas
que se muestran en un servidor de claves son las que todo el mundo, incluido usted, puede estar
seguro de que son las que Juan controla las correspondientes direcciones de correo electrénico.
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3.6. Trabajo con los servidores de claves

3.6.1. Comunicacién con los servidores de claves

La parte publica de un par de claves se almacena normalmente en un servidor de claves. Estos
servidores permiten que cualquiera pueda buscar una clave perteneciente a una determinada
persona o direccion de correo. Las firmas también se guardan en estos servidores.

Key Server — KGpg

Import Export
Key server:
hkp://pool.sks-keyservers.net v

Text to search or 1D of the key to import:

@ Close

Este didlogo le proporciona acceso a los servidores de claves. Puede buscar e importar claves de
un servidor de claves, ademds de exportar claves al servidor. Un ejemplo de biisqueda e impor-
tacion es cuando quiere escribir un mensaje a alguien nuevo. Si quisiera cifrar un mensaje para
su contacto, podria buscar si este posee una clave ptblica en los servidores. Si usted ha creado
un nuevo par de claves o ha firmado la clave de alguien, podria desear exportar la clave ptblica
(posiblemente con nuevas firmas) a un servidor de claves.

La mayor parte de los servidores de claves sincroniza sus datos con otros servidores, de mo-
do que obtendra resultados de bisqueda similares sin importar qué servidor esté usando.Como
existen excepciones a esta regla, siempre puede seleccionar el servidor de claves a usar en este
didlogo. Normalmente suele ser una buena idea seleccionar un servidor de claves predetermina-
do que esté cerca de usted (es decir, en su pais o en su continente), ya que suelen responder mas
rédpidamente a sus consultas.

Por favor, tenga en cuenta que todo lo que envie a un servidor de claves suele permanecer alli
indefinidamente. Esta es una buena razén para limitar la vida de sus claves. Recuerde también
que los servidores de claves pueden ser rastreados por «spammers» que busquen direcciones de
correo electrénico.
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3.6.2. Resultado de la basqueda en el servidor de claves

Import Key From Keyserver — KGpg ?

Found 318 matching keys (252 shown)

Search:

(M) Show only valid keys

Mame ~  Email

>~ Pino Toscano (Red Hat)  ptoscano®@redhat.com

»- Pino Toscano pino@debian.arg
v
Pino Toscano pino@debian.arg
Pino Toscano toscano.pino@tiscali.it

ID 35B9B3BFB3E97...

Pinn Todesco nino@iinet net.an

Key to import: |19B3BFB3E9765FD90E30224CD1F6AB207F2F7A €@

+ Import @ Close

Todos los resultados de una blisqueda se muestran en esta ventana. La imagen muestra una
butsqueda de direcciones «@kde.org», que ha encontrado 244 coincidencias. Al usar el campo
de btisqueda, la lista se ha reducido a una tnica clave. Esta clave tiene dos coincidencias: la
identidad del primer usuario concuerda con la cadena buscada, al igual que la identidad de otro
usuario.

Puede seleccionar una o més claves para importar. Las identidades de estas claves se muestran
en el campo Claves a importar existente en la parte inferior de la ventana. Cuando pulse en el
botén Importar, se vuelve a contactar de nuevo con el servidor de claves para obtener las que
haya seleccionado, que serdn incorporadas a su anillo de claves.

3.7. Configuracion de KGpg

Se puede acceder a la configuracién de KGpg desde el ment de la miniaplicacién (haga clic con
el botén derecho del ratén sobre el icono del applet) o desde el menti principal (Preferencias
— Configurar KGpg). Puede establecer los pardmetros por omisién para cifrar, descifrar, la in-
terfaz del usuario y la miniaplicacion. Muchas de las opciones de cifrado estdn directamente
relacionadas con gpg y estan documentadas en su pdgina man.
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3.7.1. Cifrado

Configure — KGpg

= o -
Encryption (W] ASCII armored encryption

[a ] Allow encryption with untrusted keys

Decryption ] Allow untrusted keys as members of key groups
-
] PGP 6 compatibility

Appearance [ Hide user id
B [] Always encrypt with: i
GnuPG Settings )
] Encrypt files with: Y
(o .
] Custom encryption command:
Key Servers
[] use *.pgp extension for encrypted files
Misc
i Help Defaults v OK y © Cancel

Aqui puede configurar opciones especiales para pasar a GnuPG para cambiar el comportamiento
del cifrado. Para una descripcién detallada, consulte el manual de GnuPG.

» Cifrado ASCII armado: esto hace que los archivos cifrados se almacenen en un formato que
solo use caracteres ASCII imprimibles y que tenga lineas cortas. Los archivos almacenados de
este modo son mayores que los que estan en formato binario, pero son mas faciles de enviar
(por ejemplo, por correo electrénico).

s Permitir cifrado con claves no confiables: esto le permite cifrar archivos con claves que no
sean de confianza para usted.

s Compatibilidad con PGP 6: los archivos cifrados son compatibles con el anterior estdndar
PGP6. Esto desactiva ciertas caracteristicas, asi que solo deberia usar esto si es absolutamente
necesario.

= Ocultar ID de usuario: esto elimina todo indicio del receptor en el archivo cifrado. En caso de
que la transmisién sea interceptada, nadie puede obtener informacién sobre el destinatario a
partir del archivo. Si el receptor posee multiples claves, necesitard probar con la que fue usada.

» Cifrar siempre con: todos los cifrados seran cifrados adicionalmente con esta clave. Si establece
esto a una de sus claves privadas, se asegurard de que podrd leer todos los datos que cifre con
el precio de obtener mensajes mds largos.

» Cifrar archivos con: se comporta como Cifrar siempre con para el cifrado de archivos.

» Orden de cifrado personalizada: si necesita pasar alguna opcién poco usual a GnuPG, puede
especificar la linea de érdenes aqui. La mayor parte de usuarios no necesitara esto.

» Usar la extensién *.pgp en los archivos cifrados: si marca esta opcién, los archivos cifrados
se nombraran como el archivo de entrada con la extension . pgp aniadida; en caso contrario se
usara la extension . gpg.
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3.7.2. Descifrado

Aqui puede especificar una orden de descifrado personalizada. Esta opcién es raramente necesa-
ria y solo resulta 1til para usuarios avanzados que conozcan las opciones de la linea de érdenes
de GnuPG.

3.7.3. Apariencia

Aqui puede configurar el modo en que KGpg se muestra ante usted. Las preferencias posibles
son los colores que reflejan los diferentes niveles de confianza de las claves en el gestor de claves
y las preferencias del tipo de letra para el editor.

3.7.4. Preferencias GnuPG

Aqui puede configurar qué binario gpg y qué archivo de configuracién y carpeta de inicio se
usaran. Estos valores son autodetectados durante el primer inicio y ya deberian funcionar.

El uso del agente GnuPG hace que el trabajo con GnuPG sea mds confortable, no teniendo que
teclear su contrasefia para cada accién. Esta serd cacheada en memoria durante un rato, de modo
que cualquier operacién que requiera la contrasefia serd realizada de inmediato. Tenga en cuenta
que esto puede permitir que otras personas usen su clave privada si deja la sesién accesible a
ellas.

3.7.5. Servidores de claves

Aqui puede crear una lista de servidores de claves que se le mostraran cuando abra el didlogo de
los servidores de claves. Si ejecuta GnuPG desde la linea de érdenes, solo serd usado el servidor
de claves que haya establecido aqui como predeterminado.

El protocolo usado para la comunicacién con el servidor de claves estd basado en HTTP, de modo
que tiene sentido en algunos entornos usar el proxy HTTP cuando esté disponible.

3.7.6. Varios

Esta seccién permite el establecimiento de algunas caracteristicas diferentes que no encajan en
otras secciones. Puede configurar, por ejemplo, iniciar KGpg automiticamente al comenzar
KDE. La opcién usar la seleccién del ratén en lugar del portapapeles modifica si se puede
seleccionar con el ratén y el pegado con el botén central del ratén, o si todas las operaciones se
realizan mediante atajos de teclado.

También puede cambiar si el icono de KGpg en la bandeja del sistema se muestra o no, y qué
accién ocurre si se pulsa el icono con el botén izquierdo del ratén. Si se muestra el icono de la
bandeja del sistema, el cierre de la ventana de KGpg minimizara la aplicacién en la bandeja del
sistema. Si este icono no se muestra, se saldrd de KGpg cuando se cierren todas sus ventanas.
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Capitulo 4

Créditos y licencia

KGpg

Copyright del programa (c) 2002-2003 Jean-Baptiste Mardelle bj@altern.org.

(c) 2006-2007 Jimmy Gilles jimmygilles@gmail.com

(c) 2006,2007,2008,2009,2010 Rolf Eike Beer kde@opensource.sf-tec.de

Traducido por Eloy Cuadra ecuadra@eloihr.net

Esta documentacién esta sujeta a los términos de la Licencia de Documentacién Libre GNU.

Este programa estd sujeto a los términos de la Licencia Ptiblica General GNU.
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