
Пiдручник з KGpg

Jean-Baptiste Mardelle
Rolf Eike Beer

Переклад українською: Юрiй Чорноiван



Пiдручник з KGpg

2



Змiст

1 Вступ 5

2 Початок роботи 6

3 Користування KGpg 8

3.1 Створення ключа . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

3.2 Вiдкликання ключа . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
3.3 Шифрування ваших даних . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

3.3.1 Шифрування файла з Konqueror або Dolphin . . . . . . . . . . . . . . . . 9

3.3.2 Шифрування тексту за допомогою аплету KGpg . . . . . . . . . . . . . . 10

3.3.3 Шифрування тексту з редактора KGpg . . . . . . . . . . . . . . . . . . . 10

3.4 Розшифрування ваших даних . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.4.1 Розшифрування файла з Konqueror або Dolphin . . . . . . . . . . . . . . 11

3.4.2 Розшифрування тексту за допомогою аплету KGpg . . . . . . . . . . . . 11

3.4.3 Розшифрування тексту з редактора . . . . . . . . . . . . . . . . . . . . . 11

3.5 Керування ключами . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.5.1 Засiб для керування ключами . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.5.2 Властивостi ключiв . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.5.3 Пiдписування ключiв . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

3.6 Робота з серверами ключiв . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.6.1 Обмiн iнформацiєю з серверами ключiв . . . . . . . . . . . . . . . . . . . 15

3.6.2 Результати пошуку на серверi ключiв . . . . . . . . . . . . . . . . . . . . 16

3.7 Налаштовування KGpg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

3.7.1 Шифрування . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.7.2 Розшифрування . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.7.3 Вигляд . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
3.7.4 Параметри GnuPG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

3.7.5 Сервери ключiв . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

3.7.6 Iнше . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4 Подяки i лiцензiя 19



Анотацiя

KGpg — це простий графiчний iнтерфейс до GnuPG (https://gnupg.org).

https://gnupg.org
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Роздiл 1

Вступ

KGpg — це простий iнтерфейс до GnuPG, потужного засобу для шифрування. Програму
GnuPG (також вiдому як gpg) включено до бiльшостi дистрибутивiв, її слiд встановити у
вашу систему. Останню версiю цiєї програми ви можете знайти за адресою https://gnupg.org.

За допомогою KGpg ви зможете шифрувати i розшифровувати вашi файли i листи електрон-
ної пошти, ця програма зробить ваш обмiн iнформацiєю безпечнiшим. Невеличкий список
рецептiв дiй щодо шифрування за допомогою gpg можна знайти на вебсайтi GnuPG.

Якщо ви використовуватимете KGpg, вам не потрiбно буде пам’ятати всi команди i параме-
три командного рядка gpg. Майже всi дiї можна виконати за допомогою декiлькох клацань
кнопками мишi.
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Роздiл 2

Початок роботи

Ось список основних компонентiв KGpg:

Пiктограма у системному лотку

Пiсля запуску KGpg у системному лотку з’являється його пiктограма. Якщо ви наведе-
те на неї вказiвник мишi i клацнете лiвою кнопкою, вiдкриється вiкно Засобу керування
ключами, тодi як клацання правою кнопкою надасть вам доступ до меню, яке дозво-
лить вам швидко доступитися до декiлькох важливих можливостей програми. Якщо ви
бажаєте змiнити параметри, наприклад дiю програми у вiдповiдь на клацання лiвою
кнопкою мишi (наказати програмi вiдкривати вiкно редактора або повнiстю вимкнути
пiктограму системного лотка), ви можете це зробити за допомогою дiалогового вiкна
параметрiв програми.
Будь ласка, зауважте, що пiктограма системного лотка KGpg перебуватиме у станi «не-
активна» майже весь час. Оскiльки зазвичай у системному лотку неактивнi пiктограми
приховуються, пiктограму KGpg не буде показано, якщо ви явним чином не накажете
її показувати. Щоб дiзнатися бiльше, звернiться до документацiї з Плазми.

Вiкно засобу керування ключами

Це основний засiб для керування вашими ключами. Щоб вiдкрити Вiкно засобу керу-
вання ключами, наведiть вказiвник мишi на аплет KGpg i клацнiть лiвою кнопкою. За
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допомогою цього вiкна ви зможете iмпортувати, експортувати, пiдписувати i змiнювати
вашi ключi. Бiльшiсть з цих дiй можна виконати за допомогою наведення вказiвника
мишi на запис ключа з наступним клацанням правою кнопкою мишi.

Вiкно редактора

Це простий текстовий редактор, у якому ви можете набрати або вставити текст, який
слiд зашифрувати або розшифрувати. Щоб вiдкрити вiкно редактора, наведiть вказiв-
ник мишi на аплет KGpg i клацнiть правою кнопкою.

Iнтеграцiя до засобу керування файлами
KGpg iнтегровано до Konqueror i Dolphin. Це означає, що пiсля того, як ви наведете
вказiвник на значок файла i клацнете правою кнопкою, ви зможете обрати з контекс-
тного меню Дiї→ Зашифрувати файл, щоб зашифрувати файл. Розшифрувати файл
можна наведенням на його позначку вказiвника мишi з наступним клацанням лiвою
кнопкою мишi.
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Роздiл 3

Користування KGpg

Iснує два способи шифрування ваших даних:

• Симетричне шифрування: вашi данi просто шифруються за допомогою пароля. Будь-хто,
на чийому комп’ютерi встановлено gpg, може розшифрувати ваше повiдомлення, якщо
ви надасте йому чи їй пароль до нього. Щоб виконати симетричне шифрування, оберiть
«симетричне шифрування» у полi параметрiв, коли програма попросить вас ввести ключ
шифрування.

• Шифрування ключем: спершу ви маєте створити вашу пару ключiв (закритий ключ i вiд-
критий ключ) i вказати пароль. Ваш закритий ключ слiд зберiгати у безпечному мiсцi, а
вiдкритим ключем слiд подiлитися з вашими друзями. Пiсля цього, якщо ви бажатимете
надiслати зашифроване повiдомлення Василевi, ви повиннi будете зашифрувати повiдом-
лення вiдкритим ключем Василя. Щоб розшифрувати повiдомлення, отримувачу знадо-
бляться закритий ключ Василя i пароль.

Шифрування ключем трохи складнiше (вам слiд обмiнятися ключами з вашими друзями),
але воно також є безпечнiшим. Запам’ятайте: якщо ви зашифруєте повiдомлення чужим
ключем, ви не зможете розшифрувати цю iнформацiю. Ви можете розшифровувати лише
повiдомлення, якi було зашифровано вашим вiдкритим ключем.

3.1 Створення ключа

Якщо у вас немає ключа, KGpg автоматично вiдкриє дiалогове вiкно створення ключа пiд
час першого запуску програми. Вiдкрити це вiкно можна також у засобi керування ключами
за допомогою пункту меню Ключi→ Створити пару ключiв.
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У цьому вiкнi вам слiд просто ввести ваше iм’я, адресу електронної пошти i натиснути кнопку
Гаразд. Цi дiї призведуть до створення стандартного ключа gpg. Якщо вам потрiбен доступ
до додаткових параметрiв, натиснiть кнопку Режим експерта: буде вiдкрито вiкно Konsole з
усiма параметрами gpg.
Багато користувачiв, граючись зi своїм першим ключем, створюють погано сформованi iден-
тифiкатори користувача, додають коментарi, про якi згодом почнуть жалкувати, або просто
забувають власний пароль. Щоб запобiгти довiчнiй чинностi таких ключiв, зазвичай, непо-
гано обмежити строк його дiї приблизно дванадцятьма мiсяцями. Ви можете змiнити строк
дiї ваших закритих ключiв пiзнiше за допомогою вiкна властивостей ключа.

3.2 Вiдкликання ключа

Пару ключiв, строк дiї якої сплив, можна поновити, якщо у когось є доступ до закритого
ключа i вiн знає пароль. Щоб надiйно вилучити непотрiбний ключ, вам слiд його вiдкликати.
Вiдкликання виконується додаванням до ключа особливого пiдпису вiдкликання.
Цей пiдпис вiдкликання можна створити разом з самим ключем. Пiдпис зберiгатиметься у
окремому файлi. Цей файл пiзнiше можна iмпортувати до сховища ключiв, а потiм долучити
до ключа для позначення його як непридатного до використання. Будь ласка, зауважте, що
для iмпортування цього пiдпису до ключа не потрiбно вказувати пароль. Тому вам слiд збе-
рiгати пiдпис вiдкликання у надiйному мiсцi, зазвичай окремо вiд пари ключiв. Варто зберi-
гати такий пiдпис на портативному пристрої зберiгання даних, не з’єднаному з комп’ютером
постiйно, або просто надрукувати пiдпис на паперi.
Якщо вам не створено такого пiдпису вiдкликання пiд час створення самого ключа, ви мо-
жете створити пiдпис вiдкликання за допомогою пункту меню Ключi→ Вiдкликати ключ i,
якщо потрiбно, негайно iмпортувати пiдпис до вашого сховища ключiв.

3.3 Шифрування ваших даних

3.3.1 Шифрування файла з Konqueror або Dolphin

Наведiть вказiвник мишi на позначку файла, який ви бажаєте зашифрувати, i клацнiть пра-
вою кнопкою. Виберiть з контекстного меню пункт Дiї→ Зашифрувати файл. Програма вiд-
криє дiалогове вiкно вибору вiдкритого ключа. Оберiть ключ отримувача i натиснiть кнопку
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Зашифрувати. Зашифрований файл буде збережено з суфiксом .asc або .gpg, залежно вiд
того, вибрали ви Броньоване шифрування ASCII, чи нi. У зашифрованих файлах ASCII мi-
стяться лише звичайнi друкованi символи, вмiст таких файлiв придатнiший для копiювання i
надсилання електронною поштою, але розмiр їх приблизно на третину бiльший за звичайний.

3.3.2 Шифрування тексту за допомогою аплету KGpg

Ви можете зашифрувати вмiст буфера, якщо оберете пункт Зашифрувати кишеню з меню
аплету. Якщо ж ви оберете пункт Пiдписати кишеню, замiсть шифрування буде виконано опе-
рацiю пiдписування тексту. За використання будь-якої з описаних вище дiй поточний вмiст
буфера обмiну даними буде iмпортовано до вiкна редактора, програма виконає вiдповiдну
дiю i вставить отриманi данi до вiкна редактора.

3.3.3 Шифрування тексту з редактора KGpg

Виконати вказану вище дiю дуже просто: натиснiть кнопку Зашифрувати. У вiдповiдь про-
грама вiдкриє дiалогове вiкно вибору вiдкритого ключа. Виберiть потрiбний ключ i натиснiть
кнопку Гаразд. Зашифроване повiдомлення з’явиться у вiкнi редактора.

Зазвичай, зашифрувати файли можна лише за допомогою ключiв, якi ви вважаєте надiйни-
ми. Оскiльки iнодi у вас може виникати потреба у надсиланнi конфiденцiйного повiдомлення
певним випадковим особам, яким ви не бажаєте довiряти ваш ключ GPG, ви можете позна-
чити пункт Дозволити шифрування ненадiйними ключами.

Щоб забезпечити можливiсть розшифрування всiх файлiв, якi ви зашифрували, навiть якщо
їх було зашифровано чужим ключем, ви можете скористатися пунктами Завжди шифрувати
цим ключем i Зашифровувати файли за допомогою, якi можна знайти у вiкнi налаштування
KGpg.

Щоб дiзнатися бiльше про параметри шифрування Броньоване шифрування ASCII, Дозволи-
ти шифрування ключами без довiри та Симетричне шифрування, звернiться до документацiї
з gpg або сторiнок довiдника (man) програми.

10

man:gpg


Пiдручник з KGpg

3.4 Розшифрування ваших даних

3.4.1 Розшифрування файла з Konqueror або Dolphin

Наведiть вказiвник мишi на позначку файла, який ви бажаєте розшифрувати, i клацнiть
лiвою кнопкою мишi. Введiть ваш пароль i файл буде розшифровано. Крiм того, ви можете
перетягнути зашифрований текст i скинути його у вiкно редактора KGpg. Програма запитає
вас про пароль, а потiм вiдкриє розшифрований текст у вiкнi редактора KGpg. Ви можете
скидати у це вiкно навiть нелокальнi файли! Крiм того, ви можете скористатися пунктом
Файл→ Розшифрувати файл, а потiм обрати файл, який слiд розшифрувати.

3.4.2 Розшифрування тексту за допомогою аплету KGpg

Крiм того, ви можете розшифровувати вмiст буфера за допомогою пункту меню Розшифру-
вати кишеню аплету KGpg. Програма вiдкриє вiкно редактора з розшифрованим текстом.

3.4.3 Розшифрування тексту з редактора

Скопiюйте або перетягнiть i скиньте текст, який ви бажаєте розшифрувати, а потiм натиснiть
кнопку Розшифрувати. Програма запитає вас про пароль.

3.5 Керування ключами

За допомогою KGpg можна виконати всi базовi операцiї з керування ключами. Щоб вiдкрити
вiкно керування ключами, наведiть вказiвник на аплет KGpg i клацнiть лiвою кнопкою мишi.
Доступ до бiльшостi операцiй можна отримати наведенням вказiвника мишi на запис ключа
з наступним клацанням правою кнопкою мишi. Для того, щоб iмпортувати або експортувати
вiдкритi ключi, ви можете скористатися перетягуванням i скиданням або клавiатурними
скороченнями для копiювання або вставляння.
Вiдкритий ключ можна експортувати за допомогою електронної пошти на сервер ключiв
або до локального файла. За допомогою пунктiв дiалогового вiкна експортування ви можете
наказати програмi експортувати усi данi, експортувати без атрибутiв (фотоiдентифiкаторiв)
або експортувати лише ключ, тобто ключ iз пiдключами, але без усiх пiдписiв.

3.5.1 Засiб для керування ключами
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На цьому прикладi ви можете спостерiгати за групою ключiв, у якiй мiститься два ключi, двi
пари ключiв i три вiдкритi ключi. У третьому стовпчику таблицi показано рiвень довiри до
цих ключiв. До першої пари ключiв встановлено необмежений рiвень довiри, вона є типовою
парою ключiв (видiлено напiвжирним шрифтом), а строк дiї другої пари ключiв минув. До
двох з вiдкритих ключiв встановлено повну довiру, а до останнього ключа — обмежену. Данi
останнього ключа розгорнуто, серед них видно його пiдключ EIGamal, додатковий iденти-
фiкатор користувача, обидва з обмеженим рiвнем довiри, а також декiлька з пiдписiв цього
ключа.
Пiдписи надають вам змогу пересуватися вашим набором ключiв. Наведення вказiвника на
пiдпис або ключ, показаний як елемент групи, з наступним подвiйним клацанням лiвою
кнопкою мишi миттєво вiдкриє вiдповiдний головний ключ.

3.5.2 Властивостi ключiв

Вiкно засобу керування ключами надає вам змогу виконувати загальнi дiї з одним або де-
кiлькома ключами, групами ключiв або пiдписами, а вiкно властивостей ключiв надає вам
доступ до окремого ключа. Вiдкрити це вiкно можна за допомогою натискання клавiшi enter
у засобi керування ключами або наведенням вказiвника мишi на запис ключа з наступним
подвiйним клацанням лiвою кнопкою.
У цьому вiкнi ви зможете змiнити пароль або строк дiї ваших закритих ключiв. Крiм того,
ви можете встановити рiвень довiри до власника ключа.
Це значення визначає те, наскiльки ви довiряєте власнику цього ключа щодо перевiрки iден-
тичностi ключiв, якими вiн чи вона пiдписує повiдомлення. Беручи до уваги рiвнi довiри до
власникiв ключiв, gpg створює вашу власну мережу довiри. Ви довiряєте ключам, якi ви пiд-
писали. Якщо ви призначаєте рiвень довiри до цих осiб, ви також довiряєте ключам, якими
вони пiдписуються: вам не потрiбно спочатку також пiдписувати цi ключi.

3.5.3 Пiдписування ключiв

Якщо ви пiдписуєте ключ iншої особи (наприклад якоїсь Алiси), ви пiдтверджуєте, що ви
впевненi у тому, що цей ключ насправдi належить вiдповiднiй особi i що вважаєте цей ключ
надiйним. Звичайно ж, все це треба спочатку перевiрити. Це має означати, що ви повиннi
зустрiтися з Алiсою, перевiрити її особу хоча б за одним документом i отримати повний
вiдбиток ключа або копiю її ключа. Пiсля цього ви можете пiдписати її ключ. Зазвичай,
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пiзнiше пiдписаний ключ слiд вивантажити на сервер ключiв, щоб всi могли перевiрити, чи
можна довiряти цьому ключу i чи надiйним є його власниця. Алiса, ймовiрно, може виконати
тi самi дiї щодо вашого ключа, отже вашi ключi буде обопiльно пiдтверджено. Якщо у когось
з вас не виявиться документа, що пiдтверджує особу, можна обмежитися одностороннiм
пiдписуванням.
Але що робити, якщо Алiса живе у iншому кiнцi свiту? Ви регулярно спiлкуєтеся з нею, але
особиста зустрiч найближчим часом є малоймовiрною. Як можна вважати її ключ надiйним?
Пiсля вибору її ключа з наступним використанням пункту Пiдписати ключ... програма вiд-
криє дiалогове вiкно з параметрами пiдписування ключа.

Спочатку вам слiд вибрати ключ, який буде використано для пiдписування iншого ключа.
Пiсля цього ви маєте вказати, наскiльки ретельно ви перевiрили iдентичнiсть особи власника
ключа. Вказанi вiдомостi буде збережено разом з пiдписом, отже може допомогти будь-кому,
кому може знадобитися вiдповiдний пiдпис (докладнiше про це нижче). Нижче буде наведено
пункт, який допоможе вам, якщо ви не зустрiчалися з Алiсою особисто: Локальний пiдпис (не
можна експортувати). Якщо ви позначите цей пункт, буде створено особливу версiю пiдпису,
яка нiколи, навiть випадково, не вийде за межi вашого сховища ключiв.
Але чому так важливо з вiдповiдальнiстю ставитися до перевiрки особи Алiси? Можливо,
слiд забути про обережнiсть? Iснує ще один спосiб розв’язати нашу проблему з Алiсою. Якщо
ви не можете особисто зустрiтися з Алiсою, можна скористатися послугами, скажiмо, Вiкто-
ра. Вам вiдомо, що у Вiктора теж є пара ключiв (закритий i вiдкритий). Вiктор подорожує
по свiту, буває на iнших континентах принаймнi двiчi на мiсяць. Можливо, вiн невдовзi вiд-
вiдуватиме якесь з мiсць, розташованих неподалiк вiд мiсця проживання Алiси. Отже ви
можете зустрiтися з Вiктором i пiдписати ключi один одного. Пiсля цього ви можете повi-
домити Алiсу, що Вiктор невдовзi перебуватиме у вiдрядженнi неподалiк вiд мiсця, де вона
живе, i попросити її зустрiтися з Вiктором i пiдписати ключi один одного. Пiсля виконан-
ня вiдповiдних процедур ви знатимете, що ключ Вiктора є надiйним, а Вiктор знатиме, що
надiйним є ключ Алiси. Якщо ви впевненi, що Вiктор ретельно перевiрив особу Алiси, ви
можете вважати ключ Алiси надiйним.
Подiбнi спiввiдношення надiйностi ключiв та їх власникiв формують так званi мережi до-
вiри. У такiй мережi довiри iснують важливi параметри, якi визначають ступiнь надiйностi
окремих ключiв. Першим з них є ступiнь ретельностi перевiрки, яку пройшов власник ключа.
Значення цього параметра можна бачити над записом ключа у вiкнi вибору закритого клю-
ча. Наприклад, ви з легкiстю можете перевiрити достовiрнiсть паспорта вашої країни, але
таку перевiрку буде важко виконати iноземцевi. Отже можна сказати, що ви дуже ретельно
перевiрили особу Вiктора, оскiльки його посвiдчення особи дуже подiбне до вашого. Але Вi-
ктор, хоча вiн i бачив посвiдчення особи та водiйське посвiдчення Алiси, може сказати, що
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було виконано лише поверхневу перевiрку особи, оскiльки йому не вiдома можлива ступiнь
довiри до документiв вiдповiдної країни.
Наступним важливим параметром є ступiнь довiри до особи, яка перевiряла документи. На-
приклад, вам може бути вiдомо, що Вiктор виконує перевiрку дуже ретельно, але на Ярослава
не можна покластися у подiбних питаннях (вiн не став перейматися перевiркою ваших до-
кументiв, коли ви пiдписували ключi один одному). Ви впевненi, що Ярослав є саме тiєю
людиною, за яку себе видає, оскiльки ретельно перевiрили його документи, але, здається, са-
мому Ярославовi такi перевiрки видаються зайвими. Отже ступiнь довiри до ключа Ярослава
має бути високою, але ступiнь довiри до пiдписiв Ярослава — дуже низькою. Якщо ви вiд-
криєте вiкно властивостей ключа Ярослава, ви побачите поле з назвою Довiра до власника.
За допомогою цього поля ви можете вказати ступiнь довiри до власника, у разi пiдписування
ним чи нею iнших ключiв. Значення цього поля не експортуватиметься, його значення є лише
вашим особистим враженням щодо власника ключа.

Отже тепер вам вiдома основна iдея, на якiй побудовано мережу довiри, для чого призначено
параметри надiйностi ключа i його власника i чому вам завжди слiд ретельно перевiряти
особу власникiв: iншi люди не зможуть покластися на вас, якщо ви цього не робитимете. Але
залишається ще один елемент у процесi, який ми ще не перевiряли: адреса електронної пошти
у ключах, якi ви пiдписуєте. Для створення для вашого ключа нового запису користувача з
адресою електронної пошти Алiси або Вiктора достатньо декiлькох клацань кнопками мишi.
Вiктор пiдтверджує, що ви є власником вашого ключа. Але нiхто не перевiряв, чи справдi
ви контролюєте адресу електронної пошти, пов’язану з вашим профiлем користувача.
Якщо ви скористаєтеся пунктом меню Пiдписати i надiслати IД користувача..., i цей недолiк
можна усунути. Iдея полягає у тому, що ви пiдпишете ключ у звичайному режимi, а потiм
пiдпис буде розбито на частини. Кожна з частин мiститиме лише один профiль користу-
вача ключа Вiктора i ваш пiдпис цього ключа. Їх буде зашифровано за допомогою ключа
Вiктора i надiслано на адресу електронної пошти, вказану у профiлi. Вiктор зможе iмпор-
тувати пiдпис до власного сховища ключiв, лише якщо отримає вiдповiдне повiдомлення
електронної пошти i розшифрує його. Ви не будете вивантажувати ваш пiдпис на сервер:
Вiктор має зробити це самостiйно. Якщо ваш пiдпис з’явиться на серверi ключiв, ви можете
бути певнi, що Вiктор контролює свiй ключ i вiдповiдну адресу електронної пошти. Створенi
вами протягом процедури пiдписи також не буде додано до вашого сховища ключiв. Отже
пiсля пiдписування ключа Вiктора, його буде показано у вашому сховищi як ненадiйний. Пi-
сля отримання Вiктором вашого повiдомлення електронної пошти та iмпортування вашого
пiдпису до сховища ключiв, вiн може вивантажити вiдповiднi данi на сервер ключiв. Пiсля
оновлення ключа Вiктора з сервера ключiв ви отримаєте новi пiдписи. Загалом все це може
видатися незручним, але таким чином ви можете убезпечитися вiд визнання надiйним клю-
ча, адресу електронної пошти якого власник ключа не контролює. Лише поява пiдписiв на
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серверi ключiв надасть певностi кожному, зокрема i вам, у тому, що власник ключа справдi
контролює адресу електронної пошти, пов’язану з ключем.

3.6 Робота з серверами ключiв

3.6.1 Обмiн iнформацiєю з серверами ключiв

Вiдкриту частину пари ключiв, зазвичай, зберiгають на серверi ключiв. Цi сервери надають
змогу всiм знаходити ключi, що належать певнiй особi або адресi електронної пошти. Пiдписи
також зберiгаються на цих серверах.

Це дiалогове вiкно надає вам доступ до цих серверiв ключiв. За його допомогою ви можете
шукати та iмпортувати ключi з сервера ключiв, а також експортувати ключi на сервер.
Прикладом пошуку i iмпортування може бути випадок, коли вам слiд написати листа якiйсь
новiй особi. Якщо ви бажаєте зашифрувати ваш лист до цього контакту, ви можете пошукати
його чи її ключ на серверах ключiв. Якщо ви створити нову пару ключiв або пiдписали
чужий ключ, ви можете експортувати вiдкритий ключ (можливо з новими пiдписами) на
сервер ключiв.

Бiльшiсть серверiв ключiв синхронiзують свої данi один з одним, отже, ви отримаєте одна-
ковi результати пошукiв на кожному з таких серверiв. Оскiльки з цього правила iснують i
винятки, у цьому дiалоговому вiкнi ви можете обрати сервер ключiв, який слiд використо-
вувати програмi. Зазвичай, непогано було б обрати типовий сервер ключiв так, щоб його
було розташовано якомога ближче до вашого мiсця перебування (тобто у вашiй країнi або на
вашому континентi), оскiльки такi сервери, зазвичай, швидше вiдповiдають на запити, якi
ви до них надсилаєте.
Будь ласка, зауважте, що все, що ви вивантажуєте на сервер ключiв, зазвичай, залишається
там назавжди. Ось причина того, що вам слiд обмежувати строк дiї ваших ключiв. Крiм
того, слiд пам’ятати, що сервери ключiв iнодi скануються особами, що розсилають небажану
кореспонденцiю, для пошуку адрес електронної пошти.
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3.6.2 Результати пошуку на серверi ключiв

У цьому вiкнi буде показано всi результати пошукiв. На знiмку показано результат пошуку
адрес ˝@kde.org˝ (244 результати). За допомогою поля пошуку можна звузити результати до
одного ключа. Цей ключ має два вiдповiдники: основний iдентифiкатор користувача вiдпо-
вiдає рядку пошуку разом з одним з iдентифiкаторiв iншого користувача.

Ви можете обрати для iмпортування один або декiлька ключiв. Iдентифiкатори цих ключiв
буде показано у полi Ключi для iмпорту, розташованому у нижнiй частинi вiкна. Пiсля нати-
скання кнопки Iмпортувати програма знову встановить зв’язок з сервером ключiв i отримає
ключi до вашого сховища ключiв.

3.7 Налаштовування KGpg

Доступ до налаштувань можна отримати за допомогою меню аплету KGpg (наведiть вказiв-
ник мишi на аплет i клацнiть правою кнопкою) або за допомогою головного меню (пункту
меню Параметри→ Налаштувати KGpg). Ви можете встановити типовi параметри для ши-
фрування, розшифрування, iнтерфейсу користувача i аплету. Бiльшiсть параметрiв шифру-
вання напряму пов’язана з gpg, довiдку з цих параметрiв можна знайти на сторiнцi довiдника
(man) програми gpg.
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3.7.1 Шифрування

Тут ви можете налаштувати особливi параметри, якi буде передано GnuPG для змiни пове-
дiнки програми пiд час шифрування. Докладний опис цих параметрiв ви можете знайти у
пiдручнику з GnuPG.

• Броньоване шифрування ASCII: використання цього параметра призведе до того, що за-
шифрованi файли складатимуться лише з символiв ASCII, призначених для друку, i мати-
муть короткi рядки. Файли, якi зберiгаються у такому форматi мають бiльший розмiр, нiж
файли у двiйковому форматi, але такi файли легше надсилати, наприклад, електронною
поштою.

• Дозволити шифрування ключами без довiри: цей параметр надасть вам змогу шифрувати
файли ключами, яким ви не довiряєте.

• Сумiснiсть з PGP 6: зашифрованi файли будуть сумiснi з застарiлим стандартом PGP6.
Використання цього параметра вимикає деякi з можливостей, отже, користуватися ним
слiд, лише якщо вам насправдi потрiбна така сумiснiсть.

• Ховати iдентифiкатор користувача: використання цього параметра вилучить всi вiдомостi
про отримувача з зашифрованого файла. У разi перехоплення цього файла нiхто не зможе
отримати iнформацiю про отримувача з цього файла. Якщо у отримувача є декiлька клю-
чiв, йому доведеться спробувати пiд час розшифрування декiлька з них, щоб визначити
потрiбний для розшифрування.

• Завжди зашифровувати з: всi зашифрованi данi додатково шифруються цим ключем.
Якщо ви встановите значенням цього параметра один з ваших закритих ключiв, це за-
безпечить можливiсть читання вами всiх зашифрованих даних цiною збiльшення розмiрiв
повiдомлень.

• Зашифровувати файли з: встановлює поведiнку, подiбну до Завжди зашифровувати з, але
для шифрування файлiв.

• Нетипова команда шифрування: якщо вам потрiбно передати якiсь нетиповi параметри до
GnuPG, ви можете вказати тут вiдповiдний командний рядок. Бiльшостi користувачiв цей
параметр нiколи не знадобиться.

• Використовувати суфiкс *.pgp для зашифрованих файлiв: якщо ви залишите позначку
поряд з цiєю мiткою, зашифрованi файли буде названо за вхiдним файлом з додаванням
суфiкса .pgp, якщо ж позначки не буде програма використовуватиме суфiкс .gpg.

3.7.2 Розшифрування

Тут ви можете вказати власну команду розшифрування. Потреба у цьому параметрi виникає
рiдко, вiн корисний лише для досвiдчених користувачiв, яким вiдомi параметри командного
рядка GnuPG.
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3.7.3 Вигляд

Тут ви можете налаштувати вигляд KGpg. Можна налаштувати кольори, якими вiдобра-
жатимуться рiзнi рiвнi довiри до ключiв у засобi керування ключами, а також параметри
шрифту у редакторi.

3.7.4 Параметри GnuPG

Тут ви можете вказати назву виконуваного файла gpg, назву файла налаштувань i домашню
теку програми. Цi значення буде автоматично визначено пiд час першого запуску програми,
вони мають працювати без додаткового налаштування.

Використання агента GnuPG робить роботу з GnuPG комфортнiшою: вам не потрiбно для
кожної дiї знову вводити пароль. Пароль певний час зберiгається у пам’ятi, отже, будь-
яка з дiй, для якої потрiбен пароль, виконується негайно. Зауважте, що використання цiєї
можливостi може призвести до того, що iншi особи можуть скористатися вашими закритими
ключами, якщо ви залишите ваш сеанс доступним для них.

3.7.5 Сервери ключiв

Тут ви можете створити список серверiв ключiв, якi буде показано вам у дiалоговому вiкнi
серверiв ключiв. Якщо ви запустите GnuPG з командного рядка буде використано лише
сервер ключiв, вказаний як типовий.

Протокол, який використовується для обмiну iнформацiєю з серверами ключiв, засновано
на HTTP, отже у деяких середовищах є сенс За наявностi використовувати проксi сервер
HTTP.

3.7.6 Iнше

У цьому роздiлi ви можете налаштувати декiлька додаткових можливостей, якi не увiйшли
до iнших роздiлiв. Наприклад, ви можете налаштувати можливiсть Запускати KGpg автома-
тично при входi до системи. Параметр Замiсть кишенi використовувати позначене мишкою
надає змогу увiмкнути або вимкнути використання середньої кнопки мишi для вставляння
тексту до програми.

Крiм того, ви можете увiмкнути або вимкнути показ пiктограми KGpg у системному лотку,
а також змiнити дiю, яку буде виконано пiсля наведення вказiвника мишi на пiктограму i
клацання лiвою кнопкою. Якщо показ аплету увiмкнено, вiкно KGpg пiсля закриття мiнi-
мiзуватиметься до системного лотка. Якщо ж ви вимкнете показ пiктограми у лотку, пiсля
закриття вiкна програми KGpg її роботу буде завершено.
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Роздiл 4

Подяки i лiцензiя

KGpg
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