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Streszczenie

Program Desktop Sharing umozliwia udostepnienie swojego pulpitu uzytkownikowi pra-
cujacemu na innym komputerze, ktéry za pomoca klienta VNC moze go oglada¢, a nawet go
obstugiwac.
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Rozdzialt 1

Wprowadzenie

Program Desktop Sharing umozliwia udostepnienie swojego pulpitu uzytkownikowi pracuja-
cemu na innym komputerze, ktéry za pomoca klienta VNC moze go oglada¢, a nawet go obstu-
giwac.

Programu Desktop Sharing zwykle uzywa sie jednoczeénie z klientem VNC dla srodowiska KDE,
ktérym jest Remote Desktop Connection, poniewaz wykorzystuje on specyficzne funkcje Desk-
top Sharing.

Program Desktop Sharing nie wymaga uruchamiania nowej sesji w systemie X Windows, moze
on udostepni¢ aktualnie uzytkowana sesje. Dzieki temu jest on szczegdlnie przydatny, gdy trzeba
udzieli¢ pomocy technicznej uzytkownikowi komputera.

Wszelkie problemy i propozycje rozwinigcia programu, powinny by¢ zgtaszane na listy mailin-
gowe KDE lub poprzez system $ledzenia btedéw: http:/ /www.bugs.kde.org.


http://bugs.kde.org
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Rozdzial 2

Wprowadzenie do protokolu RFB

W tej czesci zamieszczono krétka charakterystyke protokotu RFB (Remote Frame Buffer) wyko-
rzystywanego przed Remote Desktop Connection jak tez inne kompatybilne programy. Mozna
opusci¢ ten rozdzial, jezeli zagadnienia zwiazane z cechami tego protokotu sa znane.

Wysoki stopiert implementacji protokotu RFB zapewnia system Virtual Network Computer, po-
wszechnie znany jako VNC.

Mechanizm “Remote Frame Buffer” (lub w skrécie RFB) jest prostym protokolem transmisji, wy-
korzystywanym do zdalnego dostepu do graficznego interfejsu uzytkownika. Jego dziatanie od-
bywa sie na poziomie bufora ramki, co jest tozsame z widocznym na ekranie obrazem. Pozwala
to na wykorzystanie go w kazdym okienkowym systemie (zaréwno X11, jak tez Mac® OS oraz

Microsoft® Windows®). Programy wykorzystujace protokét RFB istnieja dla wielu platform sys-
temowych i czesto moga by¢ swobodnie rozpowszechniane.

Wykorzystanie protokotu RFB, wymaga programu zwanego klientem (uruchomionego na kom-
puterze, przy ktérym siedzi uzytkownik - z ekranem, klawiatura i myszka). Program serwera
uruchomiony jest na komputerze z buforem ramki (na ktérym pracuje system okienkowy i pro-
gramy, ktére bedq zdalnie obstugiwane). Program Remote Desktop Connection jest klientem RFB
stworzonym dla srodowiska KDE, natomiast jako serwer moze by¢ wykorzystywany program
Desktop Sharing.

Poniewaz przeslanie obrazu z bufora ramki generuje spory ruch w sieci, protokét ten najlepiej
sie sprawuje na faczach o duzej przepustowosci, takich jak sie¢ lokalna. Mozna korzysta¢ z pro-
gramu Remote Desktop Connection na taczach o nizszej szybkosci, jednak jakos¢ takiego pota-
czenia nie bedzie najlepsza.
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Korzystanie z programu Desktop
Sharing

Korzystanie z Desktop Sharing jest bardzo proste, na ponizszym zrzucie ekranu przedstawiony
jest interfejs uzytkownika.

Desktop Sharing

File  Settings Help

KDE Desktop Sharing

KDE Desktop Sharing allows you to grant permission to someone at a remote location for viewing and
possibly controlling your desktop.

[] Enable Desktop Sharing

Connection Details
Address 192.168.0.60 : 5900 @

Password bQAL-MXZ &

Unattended Access

Unattended Access allows a remote user with the password to gain control to your desktop
without your explicit confirmation.

[] Enable Unattended Access Change Unattended Password

Jezeli uzytkownik chce udostepni¢ komus swéj pulpit, moze utworzy¢ zaproszenie osobiste za
pomoca przycisku Nowe zaproszenie osobiste.... Spowoduje to otwarcie okna zawierajacego
informacje niezbedne do potaczenia sie z jego pulpitem. Przyktad takiego zaproszenia widoczny
jest ponizej.

Przykladowe zaproszenie osobiste

W celu zwiekszenia bezpieczenistwa, zaproszenie jest wazne tylko przez godzine od momentu
jego utworzenia, a takze konieczne jest wprowadzenie poprawnego hasta.

W programie Desktop Sharing mozna zaprosi¢ innego uzytkownika wysytajac do niego e-mail.
W tym celu trzeba nacisnaé przycisk Nowe zaproszenie e-mailowe... w gtéwnym oknie pro-
gramu. Spowoduje to otwarcie okna nowej wiadomosci w programie pocztowym, podobnego
do przedstawionego ponizej, w ktérym wystarczy wpisa¢ adres odbiorcy.
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Przykladowe zaproszenie w formie emaila

OSTRZEZENIE

Program Desktop Sharing wyswietli ostrzeZenie o problemach bezpieczenstwa zwigzanych z przesta-
niem takich informacji poprzez niezabezpieczone tacze sieciowe.

Jezeli nie mozesz zaszyfrowa¢ wiadomosci email (lub w inny sposéb zabezpieczy¢ swoje potaczenie),
wysytanie zaproszen przez email jest zwigzane z powaznym ryzykiem, gdyz kazdy moze przeczytaé¢
hasto i adres serwera, gdy wiadomos$¢ jest przesytana przez sie¢. Oznacza to, ze kio$ potencjalnie
moze przejaé kontrole nad komputerem uzytkownika.

Jezeli nie jest mozliwe zaszyfrowanie wiadomosci email, lepiej wykorzystaé zaproszenie osobiste, i
droga telefoniczng poinformowac druga osobe (wczesniej weryfikujac jej tozsamos¢) o zaproszeniu,
oraz przekaza¢ dane niezbedne do uzyskania potgczenia.

3.1 Zarzadzanie zaproszeniami w programie Desktop Sharing

Po utworzeniu zaproszenia - zar6wno osobistego, jak i mailowego, Desktop Sharing umozliwia
usuniecie zaproszen. W celu usuniecia zaproszenia trzeba je wybra¢ na liScie (zostanie podswie-
tlone), a nastepnie uzy¢ przycisku Usun. W celu usuniecia wszystkich zaproszen nalezy uzy¢
przycisku Usuri wszystkie.

3.2 Zakonicz Desktop Sharing

Po zamknieciu gtéwnego okna programu Desktop Sharing serwer nadal dziata, co jest sygnali-
zowane przez ikone na tacce systemowej. W celu zatrzymania programu nalezy klikna¢ prawym
przyciskiem myszy na ikonie w tacce systemowej, po czym z menu wybra¢Zakoricz.

3.3 Konfiguracja programu Desktop Sharing

Oprocz opisanego powyzej gléwnego interfejsu uzytkownika programu Desktop Sharing pro-
gramem mozna tez sterowac po nacisnieciu w gléwnym oknie przycisku Konfiguruj.... Jak po-
kazano na ilustracji ponizej, okno konfiguracji ma dwie strony:

Karta Sieé¢ pozwala na zdefiniowanie portu wykorzystywanego przez Desktop Sharing, co wida¢
ponizej.
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Configure — Desktop Sharing 7 ~ A @

—
B Network
MNetwork
G |§| Announce the service on the local network
Security (M| Use default port
Listening port:
H Help " OK v & Cancel

Opgja Oglos ustuge w sieci decyduje o tym, czy Desktop Sharing ma rozglasza¢ zaproszenie
do potaczenia w sieci, z wykorzystaniem protokotu SLP. Jest to bardzo przydatna funkcja, jed-
nak dziata ona dobrze jedynie z programami klienta obstugujacymi protokét SLP. Przykltadem
takiego programu jest program Remote Desktop Connection.

If you select the Use default port checkbox, then Desktop Sharing will locate a suitable port, and
invitations will match this port. If you deselect the this checkbox, you can specify a particular
port. Specifying a particular port may be useful if you are using port-forwarding on the firewall.
Note that if Service Location Protocol is turned on, this will automatically deal with identifying
the correct port.

Karta Bezpieczeristwo pozwala na konfiguracje ustawien zwiazanych z dostepem do serwera
Desktop Sharing.
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Configure — Desktop Sharing 7~ A @

B Security

MNetwork
G (M| Allow remote connections to control your desktop

Security

H Help " OK “ & Cancel

Opcja Pozwél na potaczenia bez zaproszenia decyduje o tym, czy Desktop Sharing ma przyjmo-
wac polaczenia, dla ktérych nie zostalo utworzone zaproszenie. W przypadku gdy opgja ta jest
zaznaczone, nalezy pamieta¢ aby ustawic¢ hasto dostepu do komputera. Pozostate opcje pozwa-
laja na wlaczenie/wytaczenie pojawiania sie okna z pytaniem o akceptacje polaczenia, oraz na
ustawienie czy zdalny uzytkownik bedzie miat petng kontrole nad pulpitem czy bedzie go mégt
jedynie ogladac¢.

Jezeli komputer pracuje jako stacja robocza i dozwolone sa potaczenia bez zaproszenia, najlepiej
jednoczeénie zaznaczy¢ opcje Pytaj przed zaakceptowaniem polaczenia. Natomiast jezeli kom-
puter jest serwerem, a Desktop Sharing stanowi narzedzie zdalnej administracji, nalezy te opgje
pozostawic¢ niezaznaczona.

NOTATKA

Program Desktop Sharing wykorzystuje standardowy mechanizm haset RFB, ktdéry nie przesyta ich
otwartym tekstem poprzez sie¢. Zamiast tego wykorzystywany jest mechanizm pytanie-odpowiedz, co
jest wystarczajgco bezpieczne przy zatozeniu, ze hasto jest odpowiednio strzezone.

3.4 Codzieje sie w momencie, gdy ktos podlacza si¢ do Desktop
Sharing

Gdy kto$ z zewnatrz prébuje potaczy¢ sie z Desktop Sharing na komputerze uzytkownika, wy-
$wietlone zostaje wyskakujace okienko z wiadomoscia o polaczeniu, podobne do pokazanego
ponizej. Ono to nie bedzie sie pojawia¢, jezeli zostata zaznaczona opcja: “ZatwierdZ potaczenia
bez zaproszenia zanim zostang zaakceptowane” w parametrach konfiguracyjnych programu De-
sktop Sharing.
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onnection — Desktop Sharing 77~ A @l

Attention

Somebody is requesting a connection to your
computer. Granting this will allow the remote user to
watch your desktop.

Remote system: 192.168.0.60:50650

@ Allow remote user to control keyboard and mouse

+*" Accept Connection Q Refuse Connection

Jezeli nacisniety zostanie przycisk Zaakceptuj polaczenie, zdalny klient moze przejs¢ do pro-
cedury uwierzytelniania (co wymaga podania wiasciwego hasta z zaproszenia osobistego lub
e-mailowego). Jezeli naci$niety zostanie przycisk Odrzué potaczenie, to préba potaczenia zosta-
nie przerwana.

Widoczna w oknie opcja Zezwél zdalnemu uzytkownikowi na kontrolowanie klawiatury i my-
szy decyduje o tym, czy zdalny uzytkownik moze jedynie obserwowaé pulpit, czy ma pelna
kontrole nad komputerem.

Jezeli polaczenie odbylo sie poprawnie, przy wykorzystaniu hasta z wczeéniej stworzonego za-
proszenia osobistego badZ e-mailowego, to zaproszenie to jest usuwane i nie moze zosta¢ po-
nownie uzyte. Pojawi sie réwniez mate okienko wyskakujace w obszarze dokowania na pasku
zadan, z informacja iz polaczenie zostalo nawiazane.
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Zastugi i licencje

Desktop Sharing
Prawa autorskie do programu (c) 2002 Tim Jansen tim@tjansen.de

Wspélpraca:
¢ Jan Reinhart Geiser geiseri@kde.org

Prawa autorskie do dokumentagji (c) 2003 Brad Hards bradh@frogmouth.net
Polskie ttumaczenie dokumentacji: wozniakk@ceti.pl
Ten program jest rozprowadzany na zasadach Licencji GNU Free Documentation License.

Ten program jest rozprowadzany na zasadach Licencji GNU General Public License.
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Dodatek A

Instalacja

A.1 Gdzie zdoby¢ program Desktop Sharing
Desktop Sharing jest czescia projektu KDE (http:/ /www.kde.org/ ).

Desktop Sharing znajduje sie w pakiecie kdenetwork na ftp:/ /ftp.kde.org/pub/kde/ , gléwnym
serwerze FTP projektu KDE.

A.2 Kompilacjaiinstalacja

Aby skompilowac¢ i zainstalowaé program Desktop Sharing w Twoim systemie, uruchom naste-
pujace polecenia w katalogu gtéwnym dystrybucji programu Desktop Sharing;:

[

% ./configure
% make
% make install

Poniewaz program Desktop Sharing uzywa autoconf i automake, nie powinno by¢ probleméw
ze skompilowaniem go. Jesli napotkasz problemy, prosze je zglosi¢ na listach e-mailowych KDE.
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