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Resum

El KGpg és una interficie grafica simple per GnuPG (https://gnupg.org).


https://gnupg.org
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Capitol 1
Introduccio6

KGpg és una interficie simple de GnuPG, una potent utilitat d’encriptatge. GnuPG (també cone-
gut com a «gpg») esta inclos a la majoria de distribucions i hauria d’estar instal-lat al vostre
sistema. Podeu obtenir 1"dltima versi6 a https://gnupg.org.

Amb KGpg podreu encriptar i desencriptar els vostres fitxers i correus electronics, permetent una
comunicacié molt més segura. Un mini «com es fa» sobre encriptacié amb gpg esta disponible al
lloc web de GnuPG.

Amb KGpg, no necessiteu recordar les opcions i ordres de gpg. Es pot fer gairebé tot amb uns
quants clics de ratoli.


https://gnupg.org
https://www.gnupg.org/documentation/howtos.en.html
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Capitol 2

Com comencgar

Aquesta és una llista dels components principals de KGpg:

Icona de la safata del sistema

DEaNO G

Quan inicieu KGpg, apareixera una icona a la safata del sistema. Un clic amb el bot6 es-
querre del ratolf obrira la finestra del gestor de claus, mentre que un clic amb el bot6 dret
del ratoli obrira un ment que us permetra un rapid accés a algunes caracteristiques impor-
tants. Si preferiu altres opcions podeu canviar 1’accié del bot6 esquerre del ratoli a mostrar
'editor o inhabilitar completament la icona de la safata del sistema usant el dialeg de con-
figuracio.

Si us plau, tingueu en compte que la icona de KGpg a la safata del sistema esta marcada
com «inactiva» gairebé tot el temps. Com la miniaplicacié de safata del sistema sol ocultar
les icones inactives, la de KGpg no es mostrara fins que ho requeriu explicitament. Per a
més detalls, consulteu la documentacié de Plasma.

Finestra de gesti6 de claus

Key Management — KGpg

File Edit View Keys Groups Settings Help

© Import Key... ‘@ Export Public Key.. B Key Server Dialog  Search:

ﬁ/’l(ey Properties ¢ Sign Key...

Name ~ | Email Trust Expiration Size Creation D

CAs 2 keys

eike@sf-mail.de

@ Export Public Key... Ctri+C
S RECEE] = send Email
¢ Sign and Mail User ID ...

gpg@cacert.org

> @ ctmagazine CERTIFICATE pgpCA@ct.heise.de

> & Pino Toscano pino@kde.org & Sign Key...

eike@sf-mail.de 28Jan 2008 # sign UserID ...

~ « Rolf Eike Beer

> o ElGamal subkey T Delete Key Del

e

w

£2 Rolf Eike Beer
22 Rolf Eike Beer
4 Rolf Eike Beer
# [No user id found]

# [MNo user id found]

eike@mail. math.uni-...

eike@bilbo.math.uni-...

eike@sf-mail.de

« Key Properties

& Open Key URL

B Edit Key in Terminal Alt+Return
28Jan 2008 O Refresh Key From Keyserver [ 3

J. Create Group with Selected Key...

[d Import Missing Signatures From Keyserver

4 Keys, 2 Groups
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Aquest és el lloc central per a gestionar les vostres claus. Per a obrir la finestra del gestor
de claus, feu clic amb el bot6 esquerre del ratoli sobre la miniaplicacié de KGpg. Podeu im-
portar, exportar, signar i editar les vostres claus. Gran part de les accions es poden realitzar
amb un clic del bot6 esquerre del ratoli sobre una clau.

Finestra de I’editor

Untitled * — KGpg

File Edit View Signature Settings Help

[} New [ Open... Save [= Print.. | O C >

hQIMA+io/6EjTFSLARAALYT11EeFzR156COIGVcACPXb46tcTilze+ThbQuMcald
j/ thAG+jn10tny1QWE0B InVXbrkoRrRmRgaTP73melr fkO968be69QpdMI13uGel
5PszxCEQBFB4VKIuOabzcl25zmSLYTBiYtsscvArSalfkwinFjAWENBkJewGggcF
bKsnNmUMyQQx3FwQS404Z6HCScPSBbled(gArMEQes26awlacVZHgngY+Igk/ Yxu
GKCFRKudaB5mLwKxMUj/@bRhTtFU3Y1eiNBLYUTVOReQjadpElY4,/TMIPIgyqHxS
wPDJd00e64pBl0T3 jWEBTZzekkc+A4THyF LBUpIUNA1ELYPwSEBx+KGIRbcyQixA
qyLgHjEB61Z3Ag+nUp2N@3c/hylCTrsy jDrQ4Kmnih1rWQW3D5gunNHELSgAg ikl
homjwD4p/uzZ4YIfmmtckhra5VissenNBpSVRpWeRnk1/Jxb6Qk LAz 7dNKUVIMo
TLzWvlvnIfrxgExXTIWcwlUdWrLowf+pmplajxqHyXvHT8aBZ6P1H4/bxF9zVTE8e
aurDE4TmUMBo4CvwATWGenbs /UCNNLE/GEKuOGghWLyMU4vFgxoXAoDuny30QTre
Lyradst/ToDGxjxZIub/ ikSGpVvondS1d+5mEKCxPFdOy2NCNnazK1Dh4IpRtgns
nwG5Sixolb85tT906000eS1PFxoUDIpDTNEX iVoS75supBhNi0TvomHmMLTy/nl3m4
LwlL2z8DEUd5SKtNmh/XdHI j4P77K j KDB4We 1vmNZPBoyOWypyADK1/F185Hc sUSAA
€qX172h2Qu33xQd jMH/v9ay jTHXE+m5YKNGdkuZIEeB5aRO icPf+RSdWe/gLKT zR
0gk3jnt9XjNj j7cwIbikWQ==

=Fjla

& sign/Verify g Encrypt (3 Decrypt

Es un editor de text simple, on podeu escriure o enganxar text per a encriptar/desencriptar.
Per a obrir I'editor, feu clic amb el bot6 dret del ratoli sobre la miniaplicacié de KGpg.

Integracié amb el gestor de fitxers

El KGpg esta integrat en el Konqueror i el Dolphin. Aix6 vol dir que quan feu clic dret a
sobre d"un fitxer, podreu escollir Accions — Encripta un fitxer per a encriptar-lo. El podreu
desencriptar amb un clic del boté esquerre del ratoli.
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Capitol 3

Com usar KGpg

Hi ha dues formes d’encriptar les vostres dades:

¢ Encriptatge simetric: Les vostres dades s’encripten amb una contrasenya. Qualsevol que dis-
posi d'un ordinador amb gpg podra desencriptar el vostre missatge si li doneu la contrasenya.
Per a realitzar un encriptatge simetric, escolliu I'opcié «Encriptatge simetric» al quadre d’op-
cions quan se us demani per una clau d’encriptatge.

¢ Encriptar amb clau: Primer haureu de crear el vostre parell de claus (la clau secreta i la clau
publica) i proporcionar una frase de pas. Deseu la vostra clau secreta en un lloc segur, i inter-
canvieu la vostra clau publica amb els vostres amics. Després, si desitgeu enviar un missatge
encriptat a I’Alex, haureu d’encriptar el missatge amb la clau publica de I’Alex. Per a desen-
criptar el missatge, el destinatari necessitara la clau secreta de I’Alex i la seva frase de pas.

L’encriptacié amb clau és una mica més complicat (haureu d’intercanviar claus amb els vostres
amics), perd més segur. Recordeu que si encripteu un missatge amb la clau d’una altra persona,
no el podreu desencriptar. Tan sols podreu desencriptar els missatges que hagin estat encriptats
amb la vostra clau publica.

3.1 Com generar una clau

Sino teniu cap clau, la primera vegada que l'inicieu, KGpg mostrara automaticament una finestra
emergent amb el dialeg per a la generacié de claus. També podeu accedir-hi mitjangant el Gestor
de claus de Claus — Genera parell de claus.
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Key Generation — KGpg 7 ™

Generate Key Pair

Name:

Email (optional):

Comment (optional):

Expiration:
Never e
Key size:
2048 v
Algorithm

RSA & RSA e

Expert Mode v ® Cancel

Simplement introduiu el vostre nom, adrega de correu electronic i feu clic a D’acord. Aixo gene-
rara una clau gpg estandard. Si desitgeu més opcions, podeu fer clic en el bot6 de Mode expert,
el qual us oferira una Konsole amb totes les opcions de gpg.

Moltes persones juguen amb la seva primera clau, generen identificadors d"usuari incorrectes,
afegeixen comentaris dels quals després se’n penedeixen o simplement obliden la seva frase de
pas. Per a evitar que aquestes claus tinguin validesa il-limitada sol ser una bona idea limitar

la seva vida a uns 12 mesos. Podeu modificar la vida de la vostra clau secreta més endavant
utilitzant la finestra de propietats de la clau.

3.2 Com revocar una clau

Un parell de claus que ha expirat es pot tornar a un estat funcional, sempre que tingueu accés a
la clau privada i a la frase de pas. Per a tornar llegible una clau inusable necessitareu revocar-la.
La revocaci6 es porta a terme mitjancant 1’afegit d"una signatura de revocaci6 especial a la clau.

Aquesta signatura de revocaci6 es pot crear juntament amb la clau. En aquest cas, s'emmagatze-
ma en un fitxer a part. Aquest fitxer podra ser importar més endavant al clauer i després afegit
a la clau inusable. Si us plau, tingueu en compte que per a la importacié d’aquesta signatura a
la clau no és necessaria la contrasenya. Per tant, hauriem d’emmagatzemar aquesta signatura de
revocacié en un lloc segur, en general diferent del parell de claus. Es un bon consell utilitzar un
lloc separat del vostre ordinador, o bé copiar-la a un dispositiu d’emmagatzematge extern com
una memoria USB o imprimir-la.

Si no heu creat una revocacié separada en la creaci6é de la clau podeu crear una signatura de
revocacié en qualsevol moment escollint Claus — Revoca la clau, opcionalment important-la al
vostre clauer immediatament.
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3.3 Com encriptar les vostres dades

3.3.1 Com encriptar un fitxer des del Konqueror o Dolphin

Feu clic amb el bot6 dret del ratoli sobre el fitxer que voleu encriptar. Escolliu Accions — Encripta
el fitxer en el menti emergent. Se us mostrara el dialeg de seleccié de la clau ptblica. Escolliu
la clau del destinatari i feu clic a Encripta. El fitxer encriptat es desara amb una extensié .asc o
.gpg, depenent de si havieu escollit Encriptatge en armadura ASCII o no. Els fitxers encriptats
en ASCII només utilitzen caracters llegibles per a representar les dades resultants en fitxers que
s6n més robustos quan es copia tot o s’envien per correu, perod sén un ter¢ més grans.

Select Public Key for main.rs — KGpg 7oA e
Search:
Name ~ Email 1D
¥. Schwan Carl schwancarl@protonmail.com A366C7BE

¥.. Carlschwan  sBcnschwn@stud.uni-saarland.de | 7BECOCDS

¥. Carl schwan  schwancarl@gmail.com 649B780A

|§| ASCII armored encryption
|:| Allow encryption with untrusted keys
|:| Hide user id

|:| Symmetrical encryption

3.3.2 Com encriptar un text amb la miniaplicacié de KGpg

Podeu encriptar el contingut del porta-retalls seleccionant 1’element Encripta el porta-retalls en
el ment de la miniaplicacié. En canvi, si escolliu Signa el porta-retalls llavors se signara el text
contingut en el mateix. Ambdues accions importaran el contingut actual del porta-retalls a una
finestra de I’editor, realitzant I’acci6 requerida i enganxant el contingut altra vegada a 1’editor.

3.3.3 Com encriptar text des de ’editor de KGpg

Es tan simple com fer clic a sobre del bot6 Encripta. Llavors se us mostrara el dialeg per a la
seleccié de la clau publica. Escolliu la vostra clau i feu clic a D’acord. El missatge encriptat
apareixera a la finestra de I’editor.

Normalment, només podreu encriptar fitxers amb les claus en que confieu. Ates que a vegades
sols voldreu enviar una nota confidencial a certes persones, haureu de ser conscient de tenir una
clau GPG per a la que pugueu establir 'opci6é Permet 1’encriptatge amb claus que no siguin de
confianca.

Per a assegurar-vos que podeu desencriptar qualsevol fitxer que heu encriptat, fins i tot si ho
heu fet amb la clau d’un altre, podeu utilitzar les opcions Encripta sempre amb i Encripta fitxers
amb, que estan disponibles en la configuracié de KGpg.

10
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Per a més informaci6é quant a les opcions d’encriptatge Armadura ASCII, Permet I'encriptatge
amb claus que no siguin de confianca i Encriptatge simetric, si us plau, consulteu la documen-
taci6 o pagines del manual de gpg.

3.4 Com desencriptar les vostres dades

3.4.1 Com desencriptar un fitxer des del Konqueror o el Dolphin

Feu clic esquerre en el fitxer que voleu desencriptar. Introduiu la vostra frase de pas i es des-
encriptara. També podeu arrossegar un fitxer de text encriptat a la finestra de 1'editor de KGpg.
Aquest us demanara la frase de pas i obrira el fitxer desencriptat amb 1’editor de KGpg. Fins i tot
podeu arrossegar-hi fitxers remots! També podeu usar Fitxer — Desencripta el fitxer i escollir un
fitxer a desencriptar.

3.4.2 Com desencriptar text amb la miniaplicacié de KGpg

També podeu desencriptar el contingut del porta-retalls amb l'entrada Desencripta el porta-
retalls del ment de la miniaplicacié del KGpg. Es mostrara una finestra de 1’editor amb el text
desencriptat.

3.4.3 Com desencriptar un text des de ’editor

Copieu o arrossegueu i deixeu-hi anar el text que voleu desencriptar, i feu clic a sobre del bot6
Desencripta. Se us demanara la frase de pas.

3.5 Gestio de claus

Totes les opcions basiques per a la gestié de claus poden realitzar-se a través de KGpg. Per a
obrir la finestra de gesti6 de claus feu clic amb el bot6 esquerre del ratoli a la miniaplicacié de
KGpg. La majoria d’opcions estan disponibles amb un clic dret sobre una clau. Per a impor-
tar/exportar claus publiques, podeu utilitzar arrossegar i deixar anar o les dreceres del teclat de
copiar/enganxar.

Podeu exportar una clau ptblica a través del correu electronic, al porta-retalls, a un servidor
de claus o a un fitxer local. Utilitzeu les opcions en el dialeg d’exportacié per a exportar-ho
tot, exportar sense atributs (identificacions amb foto) o exportar una clau neta, és a dir, la clau
incloent les seves subclaus, pero excloent totes les signatures.

11
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3.5.1 Gestor de claus

Key Management — KGpg

File Edit View Keys Groups Settings Help

e/ Key Properties ¢ Sign Key... @ Import Key... '@ Export Public Key... & Key Server Dialog | Search:
Name ~ | Email Trust Expiration Size Creation ID
>-Ji cas 2 keys

eike@sf-mail.de

- .
> Ta Rolf Eike Beer o Export Public Key... Ctrl+C

b8 ¢ CA Cert Signing Authority gpg@cacert.org ENVIPUEEN .= Send Email I
> < ct magazine CERTIFICATE popCA@ct.heise.de ¢* Sign and Mail User ID ...
>« Pino Toscano pino@kde.org & Sign Key...
v Rolf Eike Beer eike@sf-mail.de 28]an 200% & sign User ID ...
>~ ElGamal subkey 7 Delete Key Del
>~ 22 Rolf Eike Beer eike@mail.math.uni-... & Key Properties
>~ 22 Rolf Eike Beer eike@bilbo.math.uni-... ® Open Key URL
# Rolf Eike Beer eike@sf-mail.de B Edit Key in Terminal Alt+Return
4 [No user id found] 28Jan 200f ) Refresh Key From Keyserver ‘
4 [No user id found] J. Create Group with Selected Key...

[d Import Missing Signatures From Keyserver

4 Keys, 2 Groups

En aquest exemple podeu veure un grup de claus que conté dues claus, dos parells de claus i tres
claus publiques. La tercera columna mostra la confianca que teniu en les claus. El primer parell
de claus és de confianca total i també és la clau per omissi6 (lletra negreta), mentre que el segon ja
ha expirat. Dues de les claus publiques sén de confianga completa, mentre que 1'tltima posseeix
una confianga marginal. L'tltima clau esta expandida, i mostra la seva subclau ElGamal, una
identitat d’usuari addicional, ambdues de confianga marginal, i algunes de les seves signatures.

Les signatures permeten navegar pel vostre anell de claus. Si feu doble clic sobre una signatu-
ra o una clau mostrada com a membre d'un grup, anireu directament a la seva clau primaria
corresponent.

12
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3.5.2 Propietats de la clau

Carl schwan — KGpg

Key properties Photo

Carl schwan <s8cnschwn@stud.uni-saarland.de>
Key ID: D73FF2927BECOCDS

Comment: none No Photo

Creation: 29/04/2018

Expiration: Unlimited

Trust: Ultimate -

S
Owner trust: QUITHEREY b

Algorithm: RSA / RSA [J pisable key
Length: rsa2048 / rsa2048

Change Expiration
Capabilities Signature, Encryption, Certification

Change Passphrase

Fingerprint

31D3 2303 66D3 4570 CBTF 63EB DY3F F292 FBEC OCD%

~ 0K ~ ® Cancel

Mentre que el gestor de claus us permet accions generals amb una o més claus, grups de claus o
signatures, la finestra de propietats de la clau us proporciona accés a una tinica clau. La podeu
obtenir prement la tecla Retorn en el gestor de claus o fent doble clic sobre la clau.

En aquesta finestra podeu canviar la frase de pas de la clau i la caducitat de les vostres claus
secretes. També podeu establir el valor de confianga en el propietari, per a cadascuna de les
claus.

Aquest valor indica quanta confianca dipositeu en el propietari d’aquesta clau per a verificar
correctament la identitat de les claus que signa. Tenint en compte la confianga en el propietari,
gpg crea la vostra propia xarxa de confianca. Confieu en les claus que heu signat. Si assigneu
confianca en aquestes persones, també confiareu en les claus que hagin signat sense la necessitat
que també les signeu.

3.5.3 Firmar les claus

Quan signeu una clau d’una altra persona (a la que anomenarem Alicia) esteu anunciant que
esteu segur que aquesta clau realment pertany a aquesta persona i que la clau és de confianga.
Per descomptat, haurfeu de comprovar-ho. Aixo sol significar que us heu trobat amb Alicia,
que almenys heu comprovat el seu carnet d’identitat i heu obtingut d’ella I'empremta digital
completa de la seva clau o una copia d’aquesta. A continuacié heu tornat a casa i heu signat la
clau de I’Alicia. Normalment, pujareu més tard la clau recentment signada a un servidor de claus
perque tothom sapiga que heu comprovat que la clau i el seu propietari sén de confianga. Alicia
probablement fara el mateix, de manera que ambdds tindreu les vostres claus signades per 1’altra
persona. Si un de vosaltres no té el carnet d’identitat a ma, tampoc hi haura cap problema si la
signatura es fa en una tinica direccio.

Perd penseu en el que succeeix si Alicia viu a 1'altre extrem del mén. Us hi comuniqueu amb
regularitat, perd no hi ha cap possibilitat que us veieu en un futur immediat. Com confiar en la
seva clau?

Quan selecciona la seva clau i després seleccioneu Signa la clau... obtindreu el dialeg que us
permetra triar les opcions amb que us agradaria signar aquesta clau.

13
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Private Key List — KGpg

Choose secret key for signing:

Name ~ Email Expiration 1D
s o somorcrprmaican |~
¥. Carl schwan s8cnschwn@stud.uni-saarland.de 7BECOCDS
¥. Carl schwan schwancarl@gmail.com 649B780A
93 Carl Schwan_0  carl.schwan@live.fr 04F9Ce46

How carefully have you checked that the key really belongs to the person with whom
you wish to communicate:

I Will Not Answer v
[] Local signature (cannot be exported)

[] Do not sign all user id's (open terminal)

" OK & Cancel

En primer lloc, podeu triar la clau que utilitzareu per a signar la clau. Llavors podeu introduir
el grau de confianga amb el que heu comprovat que realment és la persona que diu ser. Aquesta
informaci6 sera emmagatzemada juntament amb la signatura, per la qual cosa és una guia per
a tots els altres que puguin necessitar la signatura (tornarem a aixo¢ més endavant). I després
ve 'opcié que us ajuda si no us podeu trobar amb Alicia en persona: Signatura local (no es
pot exportar). Quan activeu aquesta opci6 es creara una versi6 especial de la signatura que mai
sortira del vostre anell de claus, ni tan sols per accident.

Pero. Per que és important la cura amb que s’ha comprovat la identitat d’Alicia? Qui ha de tenir
cura? Hi ha una manera diferent de resoldre el vostre problema amb la identitat d”Alicia. Si no
podeu visitar-la a curt termini penseu en Trent. Sabeu que Trent també té un parell de claus. 1
és un rodamon, en un continent diferent almenys dues vegades al mes. Si teniu sort potser cau
a prop d’Alicia aviat. D’aquesta manera us podeu reunir amb en Trent per a signar les vostres
respectives claus. A continuacié, enviareu una nota a Alice dient que Trent viatjara aviat a la seva
ciutat i li demanareu si es pot reunir amb ell per a signar les claus. Quan tot aixo hagi passat, ja
sabieu que la clau d’en Trent és de confianga i Trent sap que la clau d"Alicia és de confianca. Si
confieu en Trent que ha verificat acuradament la identitat d”Alicia, aleshores també podeu confiar
en la seva clau.

Aquestes relacions entre les claus i els seus propietaris formen el que s’anomena una xarxa de
confianca. Dins d’aquesta xarxa hi ha alguns valors importants que defineixen el fiable que és
una clau en particular. El primer és la cura amb queé s’ha comprovat la identitat del propietari de
la clau. Aquest és el valor que hem vist a la finestra de selecci6 de la clau secreta. Per exemple,
probablement sabeu com verificar el vostre carnet d’identitat local, perd en un pais completament
diferent pot ser dificil de comprovar. Per tant, es podria dir que heu revisat acuradament la
identitat de Trent, perqué heu vist el seu carnet d’identitat i s’assembla molt al vostre. No obstant
aixo, Trent, tot i que ha vist tant el document d’identitat i la llicéncia de conduir de 1’Alicia podria
dir que només ha fet una lleugera identificacid, ja que no esta absolutament segur quant als
documents en aquesta part del mén.

El valor d’importancia és la quantitat de confianga en 'altra persona per a verificar documents.
Sabeu que en Trent és bo en aixd. Perd George, per exemple, no és algt al que qualificarfeu
d’intel-ligent. Ja que gairebé no va mirar el vostre carnet d’identitat quan us vareu reunir amb
ell per a signar una clau. Esteu segur que en George és la persona que pretén ser perque vareu
comprovar acuradament els seus documents. Pero, segons sembla, ell no és igual de minuciés
en el control d’altres persones pel que tindreu un alt nivell de confianca en la clau d’en George,
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perd una confianca molt baixa en la seva signatura. Si obriu les propietats d’una clau trobareu el
camp Confianca en el propietari. Aquesta sera la confianga que teniu en el propietari de la clau
quan ell signa claus. Aquest valor no s’exportara, és totalment una preferéncia personal vostra.

Carl schwan — KGpg

Key properties Photo

Carl schwan <s8cnschwn@stud.uni-saarland.de>
Key ID: D73FF2927BECOCDS

Comment: none

No Photo
Creation: 28/04/2018
Expiration: Unlimited
Trust: Ultimate -
R
Owner trust: RUIIREIET] ~
Algorithm: RSA / RSA [) pisable key

Length: rsa2048/rsa2048
Change Expiration
Capabilities Signature, Encryption, Certification

Change Passphrase

Fingerprint

31D3 23D3 66D3 4570 CB7F 63EB D73F F292 JBEC 0CD9

+ OK ~ © Cancel

Ara haurieu de tenir una idea de com es construeix la xarxa de confianga, per a que serveixen els
valors de confianca en el propietari i la clau, i per que cal tenir sempre molta cura en verificar les
identitats: Altres persones podran donar-vos la seva confianga. Per6 encara hi ha un element en
el procés que esta sense verificar: Les adreces de correu electronic de les claus que signeu. Creant
una nova identitat d’usuari en la vostra clau amb 'adreca de correu electronic d’Alicia o Trent
només us caldran alguns clics del ratoli. Heu comprovat que Trent és el veritable propietari de
la seva clau. Perd ningti ha comprovat fins ara que Trent realment controla les adreces de correu
electronic de les seves identitats d"usuari.

Si escolliu Signa i envia I'ID de 1'usuari... des del mend haureu tancat aquest forat. La idea és
que signeu la clau com de costum i després es dividira en trossos. Cada pega només contindra
una identitat d'usuari de la clau d’en Trent i la vostra signatura. Aquesta sera encriptada amb la
clau d’en Trent i enviada només a I’adreca de correu electronic proporcionada en aquesta iden-
titat. En Trent només podra importar la signatura al seu anell de claus si rep aquest correu i el
desencripta. No pugeu les vostres signatures, ja que li pertoca a ell. Si la vostra signatura es
mostra en un servidor de claus, podeu estar segur que en Trent realment controla tant la seva
clau com l'adrega de correu electronic que vareu signar. Les signatures que realitzeu en aquest
procés no formaran part del vostre anell de claus. De manera que després de signar les claus d’en
Trent encara es mostraran com a no de confianga en el vostre anell de claus. Una vegada en Trent
rebi el correu i hagi importat la vostra signatura al seu anell de claus podreu pujar-les a un servi-
dor de claus. En actualitzar la seva clau des del servidor obtindreu les noves signatures. Encara
que aquest principi pot semblar un inconvenient, no garanteix que li donareu confianga a la seva
identitat, la que ell controla. Només les signatures que apareixen en un servidor de claus sén les
que tothom, inclos vosteé, podeu estar segur que realment controla 1’adreca de correu electronic
corresponent.
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3.6 Treballar amb els servidors de claus

3.6.1 Comunicacié amb els servidors de claus

La part publica d'un parell de claus normalment s’'emmagatzema en un servidor de claus.
Aquests servidors permeten que qualsevol persona cerqui una clau pertanyent a una determi-
nada persona o adrega de correu electronic. Les signatures també estan emmagatzemades en
aquests servidors.

Key Server — KGpg

Import Export
Key server:
hkp:/fpool.sks-keyservers.net ~

Text to search or 1D of the key to import:

@ Close

Aquest dialeg us proporciona accés als servidors de claus. Podeu cercar i importar claus des d'un
servidor de claus, aixi com exportar a un servidor. Un exemple de cerca i importacié és quan es
vol escriure un correu a algd. Si el voleu encriptar, podeu cercar si aquest posseeix alguna clau
publica en els servidors de claus. Si heu creat un parell nou de claus o heu signat la clau d’alg, és
possible que vulgueu exportar la clau publica (possiblement amb noves signatures) a un servidor
de claus.

La majoria dels servidors de claus sincronitzen les seves dades entre els altres de manera que
s’obtinguin resultats similars sense importar quin servidor utilitzeu. Com que hi ha excepcions
a aquesta regla podeu triar el servidor de claus a utilitzar en aquest dialeg. En general és una
bona idea triar un servidor de claus per omissié que es trobi a prop vostre (és a dir, al pais o al
continent), ja que generalment responen més rapidament a les vostres consultes.

Si us plau, tingueu en compte que tot el que pugeu a un servidor de claus en general es queda
alla per sempre. Aquesta és una bona rad per a limitar la vida de les vostres claus. Tingueu també
en compte que els servidors a vegades son rastrejats pels generadors de correu brossa a la cerca
d’adreces de correu electronic.
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3.6.2 Resultat de la cerca en el servidor de claus

Import Key From Keyserver — KGpg

Found 318 matching keys (252 shown)

Search:

(M) Show only valid keys

Mame ~  Email

>~ Pino Toscano (Red Hat)  ptoscano®@redhat.com

>~ Pino Toscano pino@debian.arg
Pino Toscano pino@debian.arg
Pino Toscano toscano.pino@tiscali.it

ID 35B9B3BFB3E97...

Pinn Todesco nino@iinet net.an

Key to import: |19B3BFB3E9765FD90E30224CD1FEAB207F2F7A €@

+ Import @ Close

Tots els resultats d'una cerca es mostren en aquesta finestra. Aquesta imatge mostra una cerca
per a les adreces «@ kde.org» i ens mostra 244 resultats. Utilitzant el camp de cerca, la llista s’ha
reduit a una sola clau. Aquesta clau té dues coincidencies: L'ID d’usuari primari coincideix amb
la cadena de cerca, aixi com un dels altres identificadors d’usuari.

Podeu seleccionar una o més claus a importar. Els identificadors de les claus es mostren en el
camp Clau a importar a la part inferior de la finestra. En fer clic a Importa es torna a contactar
amb el servidor per a obtenir les seleccionades i incorporar-les al vostre anell de claus.

3.7 Com configurar KGpg

La configuracié és accessible a través del ment de la miniaplicacié de KGpg (feu clic amb el
boté dret del ratoli a sobre de la miniaplicaci6é) o a través del ment principal (Arranjament
— Configura KGpg). Podreu establir-hi els parametres per omissié per a I'encriptatge, desen-
criptatge, la interficie d’usuari i per a la miniaplicacié. La majoria de les opcions d’encriptatge
estan directament relacionades amb gpg i estan documentades a les seves pagines del manual.

17


man:gpg

El manual del KGpg

3.7.1 Encriptatge

Configure — KGpg

B
EQGYREON (W] Asctl armored encryption

Ea ] Allow encryption with untrusted keys

Decryption ] Allow untrusted keys as members of key groups
e
] PGP & compatibility

Appearance (] Hide userid
a [] Always encrypt with: Vi
GnuPG Settings
9 ] Encrypt files with: i
(. .
[T custom encryption command:
Key Servers
] use *.pgp extension for encrypted files
Misc
B Help Defaults " OK ~ © Cancel

Aqui podeu configurar opcions especials per a passar-les a GnuPG per a canviar el comportament
de l'encriptatge. Per a una descripcié detallada, doneu un cop d’ull al manual de GnuPG.

¢ Encriptatge en armadura ASCII: Aix0 causa que els fitxers encriptats s'emmagatzemin en un
format que fa servir caracters ASCII imprimibles i amb linies curtes. Els fitxers emmagatze-
mats d’aquesta manera sén més grans que els fitxers en format binari, perd sén més facils
d’enviar, p. ex., per correu electronic.

¢ Permet I'encriptatge amb claus que no siguin de confianca: Aixo us permet encriptar fitxers
amb claus que no sén de confianga.

¢ Compatibilitat amb PGP 6: Els fitxers encriptats sén compatibles amb 1’estandard PGP6 antic.
Aixo inhabilita certes caracteristiques, de manera que només 'haurieu d’utilitzar si és absolu-
tament necessari.

¢ Oculta l'identificador d"usuari: Aix0 elimina tot indici del receptor en el fitxer encriptat. En
cas que la transmissi6 sigui interceptada, ningti podra obtenir informacié sobre el destinatari
a partir del fitxer. Si el receptor posseeix multiples claus, necessitareu provar amb la que s’ha
emprat.

* Encripta sempre amb: Totes les encriptacions seran encriptades addicionalment amb aquesta
clau. 5i ho establiu a una de les vostres claus privades, us assegurareu que podreu llegir totes
les dades que encripteu pel preu d’obtenir missatges més llargs.

* Encripta fitxers amb: Es comporta com Encripta sempre amb per a I'encriptatge del fitxer.

® Ordre amida per al’encriptatge: Si necessiteu passar alguna opcié poc usual a GnuPG, podeu
especificar aqui la linia d’ordres. La majoria d"usuaris no ho necessitara.

* Usal’extensié *.pgp per als fitxers encriptats: Si marqueu aquesta opcio, els fitxers encriptats
s’anomenaran com el fitxer d’entrada amb l'extensié .pgp afegida, en cas contrari s’utilitzara
I’extensio . gpg.
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3.7.2 Desencriptatge

Aqui podeu especificar una ordre de desencriptatge personalitzada. Aquesta opci6 rares vegades
és necessaria i només és d’utilitat per a usuaris avangats que coneixen les opcions de la linia
d’ordres de GnuPG.

3.7.3 Aparenca

Aqui podeu configurar la manera en que es mostra KGpg. Les opcions possibles sén els colors
que reflecteixen els diferents nivells de confianca de les claus en el gestor de claus i les opcions
de la lletra per a I’editor.

3.74 Opcions de GnuPG

Aqui podeu configurar quin binari gpg i quin fitxer de configuraci6 i carpeta d’inici s’utilitzaran.
Aquests valors son autodetectats durant el primer inici i ja haurien de funcionar.

La utilitzaci6é de I’Agent GnuPG fa que el treball amb GnuPG sigui més comode, ja que no cal
introduir la contrasenya per a cada acci6é. Aquesta sera emmagatzemada en la memoria cau per
un temps, de manera que es pugui realitzar qualsevol operacié que la requereixi. Tingueu en
compte que aixd pot permetre que altres persones facin servir les vostres claus privades si els
doneu accés a la sessi6.

3.7.5 Servidors de claus

Aqui podeu crear una llista de servidors de claus que se us mostraran quan obriu el dialeg dels
servidors de claus. Si executeu GnuPG des de la linia d’ordres, només s’usara el servidor de claus
que heu establert aqui com per omissio.

El protocol utilitzat per a la comunicacié amb el servidor de claus esta basat en HTTP, de manera
que pren sentit en alguns entorns Satisfer a I'intermediari HTTP quan estigui disponible.

3.7.6 Miscel-lania

Aquesta seccié permet I'establiment d’algunes caracteristiques diferents que no encaixen en les
altres seccions. Podeu configurar per exemple Inicia KGpg automaticament en accedir al siste-
ma. L'opcié Usa la seleccié del ratoli en comptes del porta-retalls modifica si es pot seleccionar
amb el ratoli i enganxar amb el boté del mig del ratoli o si totes les operacions es realitzaran
mitjancant dreceres de teclat.

També podeu canviar si es mostrara la icona de la safata del sistema de KGpg, i quina acci6
succeeix si feu clic sobre la icona amb el bot6 esquerre del ratoli. Si es mostra la icona de la safata
del sistema es tancara la finestra de KGpg minimitzant 1’aplicaci6 a la safata. Si no es mostra la
icona de la safata del sistema KGpg sortira de totes les finestres en tancar-se.
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Capitol 4
Credits i1 llicéncia

KGpg

Copyright del programa (c) 2002-2003 Jean-Baptiste Mardelle bj@altern.org.
(c) 2006-2007 Jimmy Gilles jimmygilles@gmail.com

(c) 2006,2007,2008,2009,2010 Rolf Eike Beer kde@opensource.sf-tec.de

Traductors de la documentacié: Albert Astals Cid aacid@kde.org i Antoni Bella antonibe-
lla5@yahoo.com

Aquesta documentaci6 esta llicenciada d’acord amb les clausules de la Llicencia de Documenta-
ci6 Lliure de GNU.

Aquest programa esta llicenciat d’acord amb les clausules de la Llicencia Publica General de
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