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Анотацiя

KDE su — це графiчна оболонка до команди UNIX® su.
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Роздiл 1

Вступ

Ласкаво просимо до KDE su! KDE su — це графiчний iнтерфейс до команди UNIX® su для
стiльничного середовища KDE. Ця програма надає вам змогу виконувати команди вiд iменi
iншого користувача, якщо вам вiдомий пароль цього користувача. KDE su не є привiлейова-
ною командою (не запускається з пiдвищеними правами доступу) — для своєї роботи вона
використовує права системної команди su.

KDE su має одну додаткову можливiсть: за вашого бажання, ця програма може за-
пам’ятовувати введенi вами паролi. Якщо ви використовуватимете цю можливiсть, для ко-
жної з команд вам слiд буде ввести пароль лише одного разу. Прочитайте роздiл Роздiл 3.4,
щоб дiзнатися бiльше про цю можливiсть i вивчити безпечнiсть її використання.

Програму призначено для запуску iнших програм з командного рядка або за допомогою
файлiв .desktop. Хоча програма показує запит на пароль користувача root за допомогою
графiчного дiалогового вiкна, вона є скорiше промiжною ланкою мiж командним рядком i
графiчним iнтерфейсом, а не суто графiчною програмою.

Оскiльки kdesu встановлюється вже не до $(kf5-config --prefix)/bin, а до kf5-confi
g --path libexec, тому програми не буде у каталогах, описаних змiнною PATH, вам слiд
використовувати для запуску kdesu команду $(kf5-config --path libexec)kdesu.
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Роздiл 2

Користування KDE su

Користуватися KDE su дуже просто. Синтаксис команди виглядає так:

kdesu [-cкоманда ] [-d] [-fфайл ] [-iназва пiктограми ] [-n] [-ppriority ] [-r] [-s] [-t] [-
uкористувач ] [--noignorebutton] [--attachiдентифiкатор вiкна ]

kdesu [Загальнi параметри KDE] [Загальнi параметри Qt™]

Значення параметрiв командного рядка пояснено нижче.

-c команда
Цей параметр визначає команду, яку слiд виконати вiд iменi користувача root. Команду
для цiєї програми слiд передати у виглядi єдиного аргументу. Отже, якщо, наприклад,
вам потрiбно запустити нову програму для роботи з файлами, вам слiд ввести до ко-
мандного рядка таку команду: $(kf5-config --path libexec)kdesu -c Dolphin

-d
Показати iнформацiю, потрiбну для налагоджування.

-f файл

Цей параметр надає вам змогу ефективно використовувати KDE su для файлiв .des
ktop. За його допомогою можна повiдомити KDE su про те, що слiд обробити файл,
вказаний аргументом файл . Якщо поточний користувач може вести запис до цього фай-
ла, KDE su виконає команду вiд iменi поточного користувача. Якщо ж користувач не
має права на запис до файла, команду буде виконано вiд iменi користувача користувач
(типово, вiд iменi користувача root).
Обробка аргументу файл вiдбувається так: якщо файл починається з / , вважається, що
надано абсолютний шлях до файла. У iншому випадку, вважається, що надано назву
загального файла налаштувань KDE.

-i назва пiктограма

Визначити пiктограму, яку слiд використовувати у дiалозi запиту на пароль. Ви можете
вказати лише назву файла, без суфiкса, що визначає його тип.
Наприклад, щоб запустити програму Konqueror у режимi керування файлами i показа-
ти пiктограму Konqueror у дiалоговому вiкнi запиту на пароль, виконайте команду:

$(kf5 -config --path libexec)kdesu -i konqueror
-c "konqueror --profile filemanagement"

-n
Не зберiгати пароль. Цей параметр знiмає позначку з поля зберiгати пароль у дiало-
говому вiкнi запиту на пароль.
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-p прiоритет

Встановити значення прiоритету. Прiоритетом може бути довiльне число мiж 0 i 100,
де 100 означає найвищий прiоритет, а 0 — найнижчий. Типовим значенням є 50.

-r
Використовувати планування у режимi реального часу.

-s
Зупинити фонову службу kdesu. Прочитайте також Роздiл 3.4.

-t
Увiмкнути вивiд до термiнала. Цей параметр вимикає зберiгання паролiв. Параметр
здебiльшого призначено для налагоджування — якщо вам потрiбно запустити програ-
му, яка працює у термiнальному режимi, скористайтеся звичайною командою su.

-u користувач

Хоча у звичайному режимi KDE su використовується для виконання команд вiд iменi
суперкористувача, ви можете використовувати програму i для виконання команд вiд
iменi iнших користувачiв, якщо вкажете правильний пароль.
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Роздiл 3

Внутрiшня частина роботи
програми

3.1 Розпiзнавання користувача у X

Програму, яку ви накажете виконати, буде запущено з iдентифiкатором користувача root, у
загальному випадку ця програма не матиме дозволу для доступу до вашого дисплея X. KDE
su обходить це обмеження додаванням iдентифiкацiйної куки (cookie) вашого дисплея до
тимчасового файла .Xauthority. Пiсля завершення роботи команди цей файл буде вилучено.

У випадку, якщо ви не використовуєте куки X, ви маєте самi усунути можливi проблеми.
KDE su виявить неможливiсть використання кук i не буде додавати куку, але у такому
випадку вам слiд наперед переконатися, що користувачевi root дозволено доступ до вашого
дисплея.

3.2 Iнтерфейс su

Для отримання належних привiлеїв KDE su використовує системну команду su. У цьому
роздiлi детально пояснено, яким чином KDE su це робить.

Оскiльки деякi з реалiзацiй команди su (наприклад реалiзацiя цiєї команди у Red Hat®)
не бажають читати пароль з stdin, KDE su створює пару pty/tty i виконує команду su за
допомогою її стандартних дескрипторiв файлiв, з’єднаних з tty.

Для виконання вказаної користувачем програми KDE su використовує аргумент параметра
-c у сполученнi з командою su замiсть iнтерактивної оболонки. Цей аргумент розпiзнається
всiма вiдомими авторовi оболонками i має без проблем працювати всюди. Команда su пере-
дає аргумент -c до оболонки призначення користувача, а оболонка виконує саму програму.
Приклад команди: su root -c програма.

Замiсть виконання команди користувача безпосередньо за допомогою su, KDE su виконує
невеличку промiжну програму з назвою kdesu_stub. Ця промiжна програма (запущена вiд
iменi визначеного користувача) надсилає запит на отримання деякої iнформацiї вiд KDE su
за допомогою каналу pty/tty (stdin i stdout промiжної програми), а потiм виконує вказану
програму. Iнформацiя, яка передається за допомогою промiжної програми: назва дисплея
X, кука розпiзнавання X (якщо доступний), системна змiнна PATH i команда, яку слiд ви-
конати. Причиною використання промiжної програми є те, що у куцi X мiститься особиста
iнформацiя, тому цю iнформацiю не можна передавати за допомогою командного рядка.
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3.3 Перевiрка паролiв

KDE su перевiрить введений вами пароль i повiдомить вас про помилку, якщо цей пароль було
вказано неправильно. Перевiрка здiйснюється за допомогою виконання програми перевiрки:
/bin/true. Якщо перевiрку цiєю програмою пройдено, пароль вважається правильним.

3.4 Зберiгання паролiв

Для зручностi у KDE su реалiзовано можливiсть «збереження паролiв». Якщо вам цiкаво,
чи безпечною є ця можливiсть, вам слiд прочитати цей роздiл.

Надання згоди на запам’ятовування паролiв у KDE su вiдкриває (невеличку) дiрку у системi
безпеки вашого комп’ютера. Очевидно, що KDE su не дозволяє нiкому з iдентифiкатором
вiдмiнним вiд iдентифiкатора користувача використовувати цей пароль, але, якщо бездумно
користуватися цiєю можливiстю, вона знижує рiвень доступу до привiлеїв користувача r
oot до рiвня звичайного (вашого) користувача. Зловмисник, якому вдалося зламати ваш
облiковий запис, отримає доступ до прав виконання користувача root. KDE su намагається
запобiгти подiбнiй ситуацiї. Схема убезпечення, що використовується програмою, принаймнi
на думку автора програми, достатньо надiйна, нижче ви зможете з нею ознайомитися.

KDE su користується послугами фонової служби з назвою kdesud. Ця фонова служба очiкує
на команди у гнiздi UNIX®, розташованому в тецi /tmp. Режим доступу до гнiзда визначено
числом 0600, отже з гнiздом може з’єднатися лише користувач з вашим iдентифiкатором.
Якщо увiмкнено можливiсть зберiгання паролiв, KDE su виконує команди за допомогою цiєї
фонової служби. Програма записує команду i пароль користувача root до гнiзда, а фонова
служба виконує команду за допомогою su у спосiб, описаний вище. Пiсля цього команда i
пароль не викидаються — вони зберiгаються певний час. Цей час визначається часом очi-
кування модуля керування. Якщо протягом цього часу надiйде ще один запит на ту саму
команду, клiєнтськiй програмi не слiд буде вказувати пароль. Щоб запобiгти викраденню
паролiв з фонової служби зловмисником, який зламав ваш облiковий запис (наприклад, за
допомогою програми для налагоджування), фонову службу встановлено з iдентифiкатором
групи nogroup. Це запобiгає спробам звичайних користувачiв (зокрема, i вашого користу-
вача) отримати паролi вiд процесу kdesud. Крiм того, фонова служба встановлює системну
змiнну DISPLAY у значення, яке вона мала пiд час запуску. Все, що може зробити зловмисник,
— це виконати програму на вашому дисплеї.

Єдиною слабкою ланкою цiєї системи є те, що програми, якi ви намагаєтеся виконати, не
написано з врахуванням мiркувань безпеки (наприклад програми з iдентифiкатором кори-
стувача root). Це означає, що у них можуть бути помилки, що призводять до переповнення
буфера, або iншi помилки, якi може використати зловмисник.

Використання можливостi зберiгання паролiв є компромiсом мiж мiркуваннями безпеки i
зручностi. Автор радить вам добре все обдумати i вирiшити, чи бажаєте ви користуватися
цiєю можливiстю, чи нi.
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Роздiл 4

Автор

KDE su
Авторськi права на програму належать Geert Jansen, ©2000

Автором KDE su є Geert Jansen. Код програми до певної мiри засновано на кодi Pietro
Iglio для версiї 0.3 KDE su. Pietro i Geert домовилися про те, що у майбутньому пiдтримку
програми здiйснюватиме Geert.

Зв’язатися з автором можна за допомогою електронної поштової скриньки з адресою
g.t.jansen@stud.tue.nl. Будь ласка, повiдомляйте йому про всi знайденi вади за цiєю адресою,
щоб вiн мiг виправити їх. Якщо у вас є якiсь пропозицiї, не вагайтесь i також повiдомляйте
про них за вказаною адресою.

Переклад українською: Юрiй Чорноiван yurchor@ukr.net

Цей документ поширюється за умов дотримання GNU Free Documentation License.

Ця програма поширюється за умов дотримання Artistic License.
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